KOMPLEXITAT

Ein Uberblick von Dipl.-Ing Dieter Skrobotz

Die aktuelle Entwicklung von Technik und Gesellschaft hat zu einer
Lebens- und Arbeitsumgebung gefiihrt, die uns vielfach als nicht
mehr beherrschbar, das heil3t, als zu komplex erscheint.

Eine wesentliche Aufgabe, um sich in der heutigen Welt zurechtzufin-
den und behaupten zu kdnnen, besteht daher im Verstandnis von
Komplexitat und im Erwerb von Fahigkeiten, damit umzugehen

KOMPLIZIERTHEIT UND KOMPLEXITAT

Ist eine Sache KOMPLIZIERT, erfordert es "nur" einigen Aufwand sie
mit dem vorhandenen Wissen zu bewaéltigen.

Ist eine Sache KOMPLEX, SO mussen wir etwas Neues lernen oder be-
greifen, um sie zu bewaltigen.

Beide Begriffe haben etwas mit unserem individuellen Verstandnis
von Systemen und Zusammenhé&ngen zu tun.

DER UMGANG MIT KOMPLEXITAT

Komplexitéat ist eine EIGENSCHAFT, die der Mensch Dingen oder Vor-
gangen in seiner Umgebung aufgrund von Beobachtung zuschreibt.
Komplexitat hat daher immer eine gegenstandliche und eine
menschliche Seite.

,Komplexitat tritt fir uns als Mangel an Information in Erscheinung,
wenn Strukturen zu komplex sind, um sofort erfal3t zu werden.

Dabei ist Komplexitat in der Welt nicht unmittelbar materiell vorhan-
den, sondern ... setzt Beobachten und Denken voraus. Komplex ist,
was wir als komplex beobachten.

Nicht erkannte und nicht bewaltigte Komplexitat bedeutet erfahrungs-
gemal Unsicherheit und Instabilitat, weshalb der Mensch dazu ten-
diert, Komplexitat zu reduzieren (entweder zu bewaltigen oder zu ig-
norieren)“.t

ILehrgang: ,Komplexitatsmanagement* von Tony Kiihn (verfligbar unter [www.philognosie.net])
https://www.philognosie.net/denken-lernen/komplexitaetstraining-die-kunst-der-komplexitaetsverarbei-
tung
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Bei der Untersuchung des Gegenstandsbereiches menschlichen
Handelns sprechen wir von KomPLEXITAT, wenn eine betrachtete
Situation, ein Objekt oder Problem folgende Kennzeichen aufweist 2

GRORER UMFANG:

es sind viele Elemente und Relationen zwischen den Elementen vor-
handen. Kognitive Ressourcen werden stark belastet; man verliert
leicht den Uberblick.

VERNETZTHEIT:

die einzelnen Elemente beeinflussen sich gegenseitig auf vielféltige
Art und Weise. Das Handeln fuhrt zu Nebenwirkungen; Effekte ein-
zelner Handlungen sind schwer. erkennbar

ZEITVERZOGERUNGEN:

Wirkungen von Handlungen sind nicht sofort sichtbar. Dies fuhrt
dazu, dass die weitere Entwicklung schlecht prognostizierbar ist. Die
Wirkung einzelner Handlungen ist unklar, weil sie von Effekten zwi-
schenzeitlicher Handlungen tberlagert werden kann. Nebenwirkun-
gen kdénnen mit Verzogerung auftreten

IRREVERSIBILITAT:
Entwicklungen sind bisweilen unumkehrbar. Das Handeln nach dem
Prinzip von ,Versuch und Irrtum® ist daher riskant!

Aus diser Definition von Kompliziertheit und Komplexitat I&3t sich ab-
leiten, dass

JKomplexitat fir einen duReren Betrachter einen Mangel an Informa-
tionen bei den involvierten Personen bedeutet.”

Ein System wird dann als komplex angesehen, wenn das eigene
Wissen nicht ausreicht, um es zu verstehen!

2Nach: Gesine Hofinger: Fehler und Fallen beim Entscheiden in kritischen Situationen. In: Stefan
Strohschneider: Entscheiden in kritischen Situationen. Frankfurt: Verlag fur Polizeiwissenschaft, 2003.
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BEWALTIGUNG VON KOMPLEXITAT

Versucht man Objekte, Situationen oder Systeme zu verstehen, oder
mit ihnen umzugehen und scheitert dabei an ihrer Komplexitat, dann
dominieren Unklarheit, Unwissen und Unsicherheit weil das eigene
Wissen zur Problemldsung nicht ausreicht!

Die Menschen haben vier Arten entwickelt, diesen Sachverhalt zu
verarbeiten 3

DIE KOMPLEXITAT WIRD IGNORIERT

-> man tut so, als ware Nichts, bzw. es wird erklart ,Alles ist klar, es
gibt einfach kein Problem’.

Die Unsicherheit wird aufgeldst, indem man sie bewul3t Gbersieht

DIE KOMPLEXITAT WIRD AUSGEHALTEN

-> man erkennt, dal? bei einem Problem, ein Informationsdefizit be-
steht, das momentan aber nicht gelést werden kann oder soll (z.B.
aus Mangel an Wissen)

Die Unsicherheit besteht weiter und wird ausgehalten;

DIE KOMPLEXITAT WIRD BEWALTIGT

-> man denkt dariiber nach, bis man eine Lésung gefunden hat.
Die Unsicherheit wird aufgeldst, indem Informationen beschafft, und
indem Uberzeugungen und Handlungsmdéglichkeiten generiert wer-
den.

KOMPLIZIERTE UND KOMPLEXE SYSTEME:
Kompliziertes System:

e Das vorhandene Wissen reicht aus, um das System analysie-
ren zu kdnnen

e Struktur und Funktion des Systems kdnnen verstandlich er-
fasst und dargestellt werden

¢ Ein- und Ausgangsgroéf3en sind hinreichend bekannt und wir-
ken stabil auf die Funktionalitat

e Das Systemverhalten ist vorhersehbar

Komplexes System:

= Struktur und Funktion des Systems kdnnen nicht verstandlich er-
fasst und dargestellt werden

= Das vorhandene Wissen reicht nicht aus, um das System analy-
sieren zu kdnnen, z.B. wegen unerwarteten Zustands- oder kon-
textabhangigen Anderungen im Systemverhalten

3 Toni Kiihn, ebenda
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e Ein- und AusgangsgrofRen sind nicht hinreichend bekannt
e Das Systemverhalten ist nicht a‘ priori vorhersehbar z.B. we-
gen diskontinuierlichen Briichen in der Funktion

Komplexe Systeme im Bereich der TECHNIK kénnen nur be-
herrscht werden, wenn eine adaquate Komplexitatsreduktion er-
folgt: In der TEcHNIK sind Unklarheit, Unwissen und Unsicherheit,
der beteiligten Personen_allgemein existenzgeféahrdende Haltun-
gen! (Pilot!)

Es gibt quasi keine Mdglichkeiten zum Ignorieren der Komplexi-
tat.in diesem Bereich der Gesellschaft

Die notwendige Verarbeitung der Komplexitat erfolgt hier vor allem
durch die Erh6hung der Systemkompetenz des mit dem System be-
fassten Personals

VERARBEITEN VON KOMPLEXITAT

Die Komplexititdtsverarbeitungs-Fahigkeit (das ,Kognitive Niveau'
nach T.Kuhn) unterscheidet sich danach, wie viele verschiedene und
komplexe Perspektiven zu einem Phanomen generiert (gedacht)
werden kdnnen und wie funktional diese Komplexitat reduziert wer-
den kann um zu einer handlungsleitenden Uberzeugung zu fihren.

,Komplexitat entzieht sich dem (sofortigen) Verstandnis und verhin-
dert die Problemldsung.”

WARUM?

» aufgrund von mangelnder Systemkompetenz der handelnden
Person(en)

» aufgrund von mangelnden Informationen tber ein System

» aufgrund von speziellen Systemeigenschaften

- Komplexitatsreduktion durch Erhéhung des kognitiven Niveaus:
= Entwicklung einer aktiven Haltung zur Bewaéltigung der Kom-
plexitat und Beschaffung von Informationen tber das komplexe
System
Durch die Erh6hung der Fahigkeiten im Umgang mit komplexen
Systemen, kann Komplexitat fir den Beobachter/Handelnden zu
Kompliziertheit oder sogar Einfachheit reduziert werden.
,Wir verfigen ...Uber Verhaltensroutinen, durch die wir uns die Ver-
arbeitung von Information und Komplexitat vereinfachen. Diese Rou-
tinen werden oft als Denkgewohnheiten bezeichnet ,*

4 Toni Kuihn, ebenda



- Komplexitatsreduktion durch Systemanalyse
- Komplexitatsreduktion durch aktive Systemgestaltung (Struktur-
veranderung).

,Eine Situation oder ein Problem kdnnen wir umso besser bewalti-
gen, je mehr unterschiedliche Perspektiven (Sichtweisen auf den
Sachverhalt) wir dazu einnehmen kénnen und je besser wir entschei-
den konnen, welche Perspektive fir die aktuelle Aufgabenstellung
sinnvoll ist.”

WARUM?

Jede Perspektive liefert uns andere Informationen Uber das Problem
und macht uns daher auch andere Losungsansatze zuganglich.

KOMPLEXITATSREDUKTION DURCH ERHOHUNG DES
KOGNITIVEN NIVEAUS

Die Komplexititdtsverarbeitungs-Fahigkeit (das ,Kognitive Niveau'
nach T.Kuhn) unterscheidet sich danach, wie viele verschiedene und
komplexe Perspektiven zu einem Phdnomen generiert (gedacht)
werden konnen und wie funktional diese Komplexitat reduziert wer-
den kann um zu einer handlungsleitenden Uberzeugung zu fiihren.

EINSCHRANKUNG:

Das kognitive Niveau eines Menschen mufd immer in Bezug auf ei-
nen bestimmten (Themen-, Tatigkeits-, Lebens-) Bereich betrachtet
werden.

Die gleiche Person kann in unterschiedlichen Situationen unter-
schiedliche kognitive Niveaus haben!

DIE 4 KOGNITIVEN NIVEAUS :

Niedriges kognitives Niveau:

Die Dinge werden einseitig gesehen:

e Es werden nur wenige Teile der Struktur/Funktion verstanden

¢ Nur eine Sichtweise wird eingenommen, Ansichten werden
von einem einzigen Zweck (Aspekt) her begrindet.

e Schwarz/Weil} Bewertungen ohne Zwischenstufen

e Orientierung an Vorgaben und Bewertungen Anderer

e Was nicht zum Bild passt wird verdrangt

e Konflikte werden umgangen oder moglichst einfach gelost

e Andersdenkende haben immer Unrecht



GEMARIGT NIEDRIGES KOGNITIVES NIVEAU

Die Dinge werden unter mehreren Sichtweisen und Aspekten gese-

hen:

Es werden Grundstrukturen/-Funktionen verstanden

Unter mehreren Sichtweisen kann gewéhlt werden
Beziehungen zwischen Sichtweisen werden noch nicht er-
kannt

Es kdnnen verschiedene Zwecke (Aspekte) bericksichtigt
werden

,Graustufen“ Bewertungen mit einigen Zwischentonen
Die Fahigkeit bewul3t zwischen Alternativen zu wahlen, fehlt
noch

Entscheidungen sind unsicher

Bei Konflikten ,Kippeffekt' zu anderen Sichtweisen

GEMARIGT HOHES KOGNITIVES NIVEAU

Bei der Sicht auf Dinge werden Regeln berticksichtigt:
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Ubergeordnete Zusammenhange werden verstanden und be-
ricksichtigt

Mehrere Zwecke (Aspekte) konnen integriert werden und da-
mit Regeln auf andere Ubertragen werden

Zur Lésung von Problemen und zur Modellbildung stehen
Auswahlkriterien zur Verfigung

Entscheidungen brauchen deutlich Zeit

Sammeln von Informationen vor einer Entscheidung
Ldsungen sind noch wenig bestandig

Neue Informationen erzeugen Uberlegte Veranderungen von
Sichtweisen



HOHES KOGNITIVES NIVEAU:

Es werden Strategien zur Informationsbeschaffung fur die Sicht auf
die Dinge genutzt:

Komplexe Schemata - wie Metamodelle kénnen ausgebildet
und verstanden werden

Unter mehreren Sichtweisen kann bewul3t gewahlt werden
Die Fahigkeit, selbst Informationen tber Phanomenen zu ent-
decken und zu nutzen, ist ausgebildet

Informationen werden registriert und stehen spater wieder zur
Verfligung

permanente Veranderungen einer Situation werden bewaltigt
Zunehmende Bewul3theit beziglich der eigenen Denkpro-
zesse und Handlungen

Es werden Strategien zur Informationsbeschaffung fur die
Sicht auf die Dinge genutzt:

KOGNITIVE NIVEAUS SIND BEEINFLUSSBAR DURCH:

Fundiertes Fachwissen uber Erscheinungsformen und Kenn-
zeichen komplexer dynamischer Systeme

Hinterfragen von Vorschriften und Regeln

Ubernahme von Verantwortung

Orientierung auf Informationsbeschaffung und Entwicklung ei-
gener Handlungskompetenz in komplexen Umgebungen
Ganzheitliche Sichtweise unter Einbeziehung von Kontext
Sicherheitsbewul3te Handlungsmuster

Beherrschung von Tools zur Analyse und Gestaltung von
komplexen Systemen (Komplexitatsmanagement)



KOMPLEXITATSREDUKTION DURCH SYSTEMANALYSE

,Die Systemforschung ist eine auf interdisziplinare Integration gerichtete wis-
senschaftliche Tatigkeit mit dem Zweck, strukturale und funktionale Aspekte
von komplexen Phanomenen zu beschreiben und zu analysieren. Ihr Bemi-
hen ist es, Vorgange in der Wirklichkeit in ihren Ursache-Wirkungs-Zusam-
menhéangen zu erfassen, um diese dadurch besser verstehen, nachahmen
und beherrschen zu lernen.* 5

Mdglichkeiten, die Ursache-Wirkungs-Zusammenhange so zu erfassen, dass eine
Komplexitatsreduktion fir den Beobachter entsteht, bietet vor allem die SYSTEM-
ANALYSE

,Die Systemanalyse ist eine praktisch anwendbare Methode der Systemtheo-
rie. Dabei konstruiert der Betrachter des Sytems ein Modell eines bereits exis-
tierenden oder geplanten Systems zunéachst als BlackBox und verfeinert die-
ses im weiteren Verlauf. Dabei hat der Bearbeiter eine Auswahl beziiglich der
relevanten Elemente und Beziehungen des Systems zu treffen. Das erstellte
Modell ist — insbesondere bei komplexen Systemen — meist ein begrenztes,
reduziertes, abstrahiertes Abbild der Wirklichkeit, mit dessen Hilfe Aussagen
Uber vergangene und zukiinftige Entwicklungen und Verhaltensweisen des
Systems in bestimmten Szenarien gemacht werden sollen. Der Vorgang ist
auf nahezu jedes System anwendbar, einschlie3lich Physik, Biologie, Demo-
grafie, Wirtschaft, Geografie, Technik und Informatik.” 6

Durch die Beschaffung von Informationen ber komplexe Systeme,
kann Komplexitat fir den Beobachter/Handelnden zu Kompliziertheit
oder sogar Einfachheit reduziert werden.

Zentrale Frage bleibt, eine Strategie zu finden, die Komplexitat fur
den Beobachter/Handelnden bezogen auf die zu I6sende Aufgabe so
zu reduzieren, dal3 seine Kompetenz und Handlungsfahigkeit fur die
Steuerung und das Eingreifen in das System ausreicht.

KOMPLEXITATSREDUKTION DURCH AKTIVE SYSTEM-
GESTALTUNG .

Die nachhaltigste Form der Komplexitatsreduktion ist die aktive
(Neu-)Gestaltung bisheriger, die Grenzen der Beherrschbarkeit er-
reicht habender Systeme:

-~Will man komplexe Systeme gestalten und entwickeln, dann muss man Uber eine
gesamtheitliche, eine holistische oder - wie es in der Wirtschaftspolitik der 50er und
60er Jahren hiel - eine ordnungspolitische Vorstellung von der Gesamtordnung
des Systems verfligen.“”

5Sommerlatte, Tom (2013): Angewandte Systemforschung: Ein interdisziplinarer Ansatz, Springer-Verlag

Siehe © 2012 CRGRAPH www.crgraph.de

7Biedenkopf, Kurt (2008): ,,Einfiihrung: Dimensionen von Innovation®, in: Innovationssystem Gesundheit Ziele und Nutzen
von Gesundheitsinnovationen, herausgegeben von Bernhard Bilhrlen und llona Kickbusch, Karlsruhe: Fraunhofer ISI, S. 9—

22.
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Das dazu notwendige Fachwissen und die Handlungskompetenz der
Beteiligten sind in einer komplexen Umgebung nur dann erfolgreich,
wenn zusatzlich auch konzeptionelle Fahigkeiten vorhanden sind.

Zu den konzeptionellen Fahigkeiten gehdren:

Gestaltung, Betrieb und Erhalt nachhaltiger Strukturen in komplexer
Systemumgebung

Gestaltung und Nutzung nachhaltiger Prozesse in komplexer
Systemumgebung

GESTALTUNG NACHHALTIGER STRUKTUREN: GRUND-
REGELN

Systeme mit verteilter Leistung (Intelligenz) sind stabiler und nach-
haltiger als mit zentralen Leistungsparametern

Vernetzte Systeme erzeugen auch eine Vernetzung ihrer Regel-
werke

Systeme mit hidden functions (vorhandene, aber aktuell nicht ge-
nutzte Funktionen. z.B. in einer Firmware) sind nur dann nachhaltig,
wenn sie einschliel3lich ihrer a&uReren und inneren Synergien voll-
standig dokumentiert sind.

Bei Systemen mit hierarchischer Struktur missen Vorkehrungen zur
Uberwindung des Hierarchiewiderstandes (unterschiedliche Durch-
lassigkeit fur Informationen von oben nach unten und von unten nach
oben) getroffen werden

Mehr Daten bedeuten nicht automatisch mehr Sicherheit und Nach-
haltigkeit (,Die BIG Data Falle‘)

Nachhaltige Systeme sind funktionsorientiert und nicht objektorien-
tiert gestaltet

Synergiemanagement ist ein Grundprinzip von Nachhaltigkeit

Wirksame Nachhaltigkeit ist nur unabhangig von quantitativem
Wachstum moglich

Wirtschaftlichkeit muf3 der Sicherheit untergeordnet sein

Die Ausfallwahrscheinlichkeit multipliziert sich bei der Reihen-
schaltung von Systemkomponenten

Um nachhaltige Strukturen zu gestalten muf3 Individualitdt zugunsten
von Kommunikation aufgegeben werden

S.9



Nachhaltigkeit bedeutet vorgesehene Ruckfallebenen

Externe Informationen fir nachhaltige Systeme mussen vor ihrer
Verwendung verifiziert werden

Sicherheitsfunktionen fur Systeme mit mehreren Komponenten
sind nur nachhaltig, wenn daftur deutlich abgegrenzte physikalische
Grundlagen genutzt werden

Systeme mit ausschlief3lich aul3erer Sicherheit sind a‘priori gefahrlich
(Atomkraftwerke!) weil immer ein unvorhergesehener Kontext entste-
hen kann ( Tsunami, Krieg)

Systeme ohne Riickfallebene sind nicht nachhaltig gestaltungsfahig

Systeme mit ausgelagerten Basisfunktionen sind funktionell instabil
(z.B. Fuhrpark und Schienennetz im 6ffentlichen Nahverkehr geho-
ren verschiedenen Betreibern, Kommunen ohne eigenen Zugriff auf
Wasser- und Energieversorgung und offentlichen Verkehr...)

Funktionssicherheit kann durch Parallelschaltung gleicher Kompo-
nenten im gleichen Kontext nicht erreicht werden ( Beispiel: Spiegel-
server im gleichen Kontext, z.B. an der gleichen Stromversorgung o-
der am gleichen Ort)

Anstreben besonderer Echtzeitndhe erhoht die Anfalligkeit fur
Kontextanderungen

,Digitalisierung‘ bedeutet nicht automatisch eine Erh6hung von Funk-
tionssicherheit und Nachhaltigkeit

GESTALTUNG UND NUTZUNG NACHHALTIGER PRO-
ZESSE IN KOMPLEXER SYSTEMUMGEBUNG

Innere und aulRere Aufbau- und Ablauforganisation haben einen be-
sonderen Einflul auf die Mdglichkeiten, mit einem komplexen Sys-
tem umgehen zu kdnnen. Zur Ganzheitlichen Systemkompetenz ge-
hort daher, auch diese Prozesse verstehen und mitgestalten zu kon-
nen
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Dieser Artikel entstand unter Verwendung eines Vorlesungsskripts fir den Studiengang Securuty Ma-
nagement an der FH Brandenburg, 2016
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