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Einfuhrung

Daten sind die Haupttreiber der digitalen
Transformation. Ob ERP-Anwendungen,
Kundeninteraktion oder Kl-basierte Automa-
tisierungslésungen: Datengetriebene Ge-
schéaftsprozesse gewinnen immer starker an
Bedeutung. Dabei kommt auch dem Daten-

schutz ein sehr hoher Stellenwert zu.

Um den rasant wachsenden Datenmengen

zu begegnen, bendtigen Unternehmen leis-
tungsstarke und flexible Storage-Konzepte.
Das kostenglinstige ,Wegspeichern von
kalten Daten” genligt nicht mehr. Daten sind
eine ,heilRe Ware*, die fur rechenintensive
Analysen und digitale Prozessketten schnell
und unkompliziert verfligbar sein mussen.
Mit der Vernetzung entstehen aber auch
immer mehr Angriffsflichen fir Ransomware
und andere Cyberangriffe. Moderne Storage-
Losungen missen dieser Bedrohungslage

Rechnung tragen.

Gefragt sind Speichersysteme mit hoher Per-
formance, groRer Kapazitdt und attraktivem
Preis-Leistungsverhaltnis, die auch einen
sicheren Schutz vor Cyberangriffen durch
Ransomware und andere Schadprogramme
bieten kdnnen. Diese Anforderung erfllt

Flash Storage in hervorragender Weise.

Mit Flash-Speicher lassen sich nicht nur enorme
Datenmengen beherrschen. Die Technologie
ist auch ein wichtiger Bestandteil einer agilen
und flexiblen IT-Infrastruktur. Zudem sind
Flash-Systeme in der Lage, nach einer Attacke
schnelle Recovery-Moglichkeiten zur Verfi-

gung zu stellen.

Dariiber hinaus bieten die Flash-Systeme
von IBM zahlreiche Alleinstellungsmerkmale
und eine hervorragende Plattform, mit der
die Speicherinfrastruktur vereinfacht und

die Kostenbilanz verbessert werden kann.
Dazu kommt die Maoglichkeit, Cyberangriffe
erfolgreich abwehren und nach einem Angriff
schnell wieder produktiv arbeiten zu kdnnen.
Mit seinem umfangreichen Flash-Portfolio
bietet IBM ein herausragendes Preis-Leis-
tungsverhaltnis und tritt als starker Markt-

player auf.

In diesem Sales Guide stellen wir lhnen die
aktuelle IBM FlashSystem-Reihe mit allen
Features vor. Darlber hinaus erhalten Sie
wertvolle Hintergrundinformationen zur
Flash-Technologie und deren Bedeutung fir
moderne Rechenzentren. SchliefRlich zeigen
wir lhnen attraktive Anwendungsszenarien
und geben Einblicke in das derzeitige Markt-

wachstum.

Eine anregende Lektiire wiinscht Ihnen

lhr EnTec Sales Team



Flash Storage: Technologie,
Vorteile, Anwendungen,
Marktentwicklung

Speichersysteme stehen stets im Spannungsfeld zwischen Leistung,
Kapazitat und Kosten. Dynamischer RAM (DRAM) bietet die héchste
Leistung, jedoch nur begrenzte Kapazitaten und sehr hohe Kosten pro
Terabyte. Am anderen Ende des Spektrums befindet sich die Band-
technologie, die zwar eine geringe Zufallsleistung aufweist, aber eine
gute sequentielle Leistung und hohe Kapazitaten bei niedrigen Kosten
bietet. Zwischen diesen Extremen liegen Flash-SSDs und Festplatten
(HDDs).

In vielen Fallen wird aber eine hohere Leistung benotigt als sie klas-
sische Flash-SSDs liefern konnen. Besonders im dynamischen Unter-
nehmensumfeld profitieren immer mehr Workloads von geringen
Latenzzeiten und einer moglichst hohen Zahl an IOPS. Fiir diese Ein-
satzszenarien haben flihrende Anbieter wie IBM NVMe-Flash-Speicher
entwickelt.
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2. So funktioniert Flash Storage

Flash-Speicherlosungen basieren auf der Halbleitertech-
nologie. Im Gegensatz zu Festplatten besitzen sie keine
mechanischen Komponenten, sondern ausschlieflich
elektrotechnische Bauelemente. Diese sind in der Lage,

Daten langfristig und stromunabhangig zu speichern.

Das Herz jedes Flash-Chips ist die Speicherzelle. Auf

dieser sind die Informationen in Form von Bits gesichert.

Hierflr sind elektronische Ladungen erforderlich, die
auf einer Elektrode aufgebracht werden, dem soge-
nannten Charge Trap Layer. Dies geschieht durch eine

Tech-Box: Informationen zu Flash-Speicherzellen

hohe positive Spannung. Mittels einer Oxidschicht ist die
Ladung geschiitzt und kann dauerhaft auf dem Speicher
verbleiben. Beim Loschvorgang sorgt eine hohe negative
Spannung dafiir, dass die Elektronen aus dem Charge Trap
Layer ,,herausgepresst” werden. Dieser Vorgang erinnerte
die Entwickler an ein Blitzlicht (englisch: Flash), was der
Technologie den Namen verlieh.

Vgate=+9V

Control Gate

Gate Oxide

Charge Trapping Layer

Tunnel Oxide

Source

Vs=0V

Quelle: Wikipedia, Jim Handy

VD<+5V

Die schematische Abbildung zeigt, wie die elektrische Ladung im Charge Trap Layer gespeichert wird. Diese liegt in einer Oxydschicht unterhalb des
Control-Gates und verhindert normalerweise den Ladungsabfluss zu den N- und P-Schichten (N = stark negativ dotierte Elektroden-Drain und Source,
P = stark positiv dotiertes Substrat). Die Ladung auf dem Charge Trap Layer bildet Gber ihr elektrisches Feld einen leitenden Kanal zwischen Drain
und Source. Die Loschung erfolgt blockweise. Durch Anlegen einer negativen Loschspannung werden die Ladungstrager aus dem Layer herausge-
trieben. Die entsprechenden Flash-Module bieten gegenlber der Floating Gate-Technologie eine hohere Ausdauer sowie Skalierbarkeit und sind
weniger anfallig fir Schaden oder Lecks. AuRerdem verbrauchen Charge Trap-Zellen weniger Energie.



3. Warum Flash die beste Wahl fiir die
IT-Infrastruktur ist
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der Platten verlangert sich das Zeitintervall, denn die
Drehgeschwindigkeiten haben sich in den vergangenen

20 Jahren nicht verbessert.

Flash ist die beste Speichertechnologie, um die Taktzeiten

der IT-Systeme zu verkirzen, die Anwendungen zu be-

schleunigen und die Datensicherheit zu verbessern.

Als Hemmschuh bei der Rechner-Performance erweist
sich in vielen Fallen die groRe Kluft zwischen dem Ant-
wortzeitverhalten des Halbleiterspeichers (DRAM) und

Die Caching-Algorithmen der Plattensubsysteme kénnen

diese Entwicklung schon lange nicht mehr kompensieren.
Flash-Storage |0st diese Problematik mit einer sehr hohen
Verarbeitungsgeschwindigkeit. Dadurch lassen sich Latenz-

zeiten im Mikrosekundenbereich realisieren.

demjenigen des Platten-Subsystems. Letzteres ist deutlich

langsamer (siehe Kasten). Mit jeder Kapazitatssteigerung

Leistungsklasse DRAM vs. Disk

Kosten
IEI|

DRAM
L1, L2... LX

1 Nanosekunde = 1 Sekunde
Leistungsklasse DRAM vs. Disk
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Antwortzeiten

Tech-Box: Nanosekunden, Mikrosekunden und Millisekunden

DRAM-Halbleiterspeicher arbeiten heute auf Chip-Level mit Antwortzeiten von wenigen Nanosekunden. Schnelle Plattensysteme weisen Antwort-
zeiten von wenigen Millisekunden auf. Gute und effiziente Flash-Speicher bewegen sich im Mikrosekunden-Bereich zwischen Nanosekunden und
Millisekunden. Dies alles ist schwer vorstellbar. Zur Veranschaulichung ein Gedankenexperiment: Angenommen, der DRAM wiirde im Sekundentakt
arbeiten, dann wéare 1 Nanosekunde = 1 Sekunde. Fordert der DRAM unter diesen Bedingungen eine Information vom Plattensubsystem an, musste
er 12 Tage auf eine Antwort warten. Beim Flash-Einsatz reduziert sich die Reaktionszeit auf wenige Stunden. Werden Flash-Speicher mit Storage
Class Memory (SCM)-Modulen kombiniert, muss der DRAM sogar nur ein paar Minuten warten, bis er weiterarbeiten kann.
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Flash im Fokus: Weitere wichtige Vorteile

e Stromunabhéangigkeit: Flash-Speicher halt Daten
auch dann langerfristig vor, wenn das System oder

Medium nicht mit Strom versorgt wird.

e Stromverbrauch: Als Halbleiterspeicher konzipiert,
bendtigen Flash-Speicher weniger Strom und ent-

wickeln weniger Warme.

e Robustheit: Im Vergleich zu Festplatten sind Flash-
Module gegentiber Erschiitterungen erheblich
unempfindlicher, weil sie keine beweglichen Teile
besitzen.

e Speichervolumen: Die platzsparende Anordnung
der Speicherzellen ermoglicht hohe Kapazitaten auf
kleiner Flache.

4. Flash als Performance-Booster und Cyber-
security-Tool

So werden beispielsweise bei Oracle-Datenbanken zu
mehr als 90 Prozent kleine Leseblécke angefordert, die
Flash extrem schnell bedienen kann. Die leistungsfahigen
IBM Flash-Systeme lassen sich mit dem Oracle Automa-
ted Storage Manager (ASM) spiegeln und im Preferred
Read Mirror Mode betreiben. Daraus entstehen in vielen
Fallen Antwortzeitverbesserungen um den Faktor 10 und
hohere CPU-Auslastungen um den Faktor 5. Das Gleiche
gilt fir die IBM Datenbank DB2.

Flash kann zudem sehr gut als Storage-Losung fiir SAP
HANA eingesetzt werden. Dabei fungiert Flash als Me-
mory-Erweiterung des Rechners. Der Anwender erhalt
eine hohe Performance und spart gegentiber klassischen
Storage-Infrastrukturen erhebliche Kosten.

Ein weiteres interessantes Anwendungsgebiet sind virtu-

elle Server- und VDI-Umgebungen: Viele virtuelle Server
kdnnen ein Plattensubsystem an die Grenzen seiner Leis-
tungsfahigkeit bringen. Das Resultat sind lange Antwort-
zeiten, die sich mit Flash-Speicher erheblich verringern

lassen.

Dariber hinaus wirkt Flash als Performance-Booster

fiir datenintensive Applikationen. Dazu gehoren Online
Analytic Processing (OLAP)-Umgebungen wie Business
Intelligence, ERP und die Batch-Verarbeitung, aber auch
Cloud-Infrastrukturen und Anforderungen wie On-demand,
Content Distribution, WEB-Caching, General Parallel File
System (GPFS) oder Active File Management.

Auch im Umfeld von Anwendungen mit kiinstlicher Intelli-
genz spielt Flash eine maRgebliche Rolle, etwa bei Machine
Learning-Projekten. Fiir die Datenaufbereitung ist ein
sehr hoher Lese- und Schreibdurchsatz von elementarer
Bedeutung. Ahnliches gilt fiir das Training neuronaler
Netze. Diese Anforderungen konnen nur schnelle Flash-

Systeme bewiltigen.

Im Backup-Bereich |6st Flash zunehmend Plattenpuffer
ab. Bandlaufwerke sind heute so schnell, dass sie von
den Platteninformationen die drei- bis vierfache Daten-
menge verarbeiten kdnnen. In Deutschland gibt es einige
Rechenzentren, die Backups mit IBM Storage Protect auf
IBM Flash-Systemen zwischenpuffern, um danach die
Daten in Hochgeschwindigkeit auf die Bander zu streamen.
Das Ergebnis sind Einsparungen bei den installierten

Bandlaufwerken, die haufig mehr als 50 Prozent erreichen.

Unternehmen stehen derzeit aber nicht nur vor der
Herausforderung, schneller und effizienter zu sein als der
Wettbewerb. Sie miissen sich auch mit der Bedrohung
ihrer digitalen Prozesse durch Cyberkriminelle ausein-
andersetzen. Laut dem

war Malware mit 43 Prozent aller gemelde-
ten Sicherheitsvorfélle die haufigste Bedrohung im Jahr
2023, gefolgt von Ransomware mit 20 Prozent. Zudem
gefahrden Naturkatastrophen und menschliche Fehler die
IT-Systeme. All diese Szenarien kdnnen hohe finanzielle
Verluste verursachen und das Vertrauen der Kunden

beeintrachtigen, wenn sensible Daten kompromittiert



Technology Guide IBM FlashSystem

werden. Der entscheidende Schritt, um im Ernstfall den Geschéaftsbe-
trieb aufrechterhalten zu kénnen, ist die schnelle Erkennung von Ver-
anderungen in der Datenstruktur. Storage-Konzepte mit kiinstlicher
Intelligenz und Ransomware-Schutz markieren derzeit die Spitze der
technologischen Entwicklung. So setzt IBM bei seinen neuen FlashCo-
re-Speichermodulen auf eine Computational Storage-Architektur mit

KI-Sensorik, die Malware nahezu in Echtzeit erkennt.

5. Wirksame Absicherung gegen Ausfille

Die Hersteller geben deshalb eine Art Mindesthaltbarkeit an. Diese
basiert auf der Anzahl der durchgefiihrten Léschzyklen. Dabei wird
immer ein groRzlgiger Sicherheitspuffer einkalkuliert, der haufig
Gbertroffen wird. Abhdngig von der GroRe des Puffers sind viele
Flash-Speicher selbst nach einer Million und mehr Léschzyklen noch

funktionsfahig.

Von Anfang an sichergestellt wird die gleichmaRige Verteilung der
Schreibzugriffe auf die Blocke. Ein spezielles Defekt-Management
erhoht die Lebensdauer zusatzlich. Sobald der Verschlei innerhalb
eines Blocks die Integritat der Daten beeintrachtigt, wird dieser als de-
fekt gekennzeichnet. Die in diesem Bereich abgelegten Daten werden
auf einen Reserveblock transferiert. Detect-Management-Tools lassen
sich mit anderen Sicherheitstechniken wie RAID und Distributed RAID
kombinieren. Auf diese Weise wird dafiir gesorgt, dass die Arbeit
ausgefallener Zellen ohne Datenverluste durch andere libernommen
werden kann.
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6. 3D Flash: die nachste Entwicklungsstufe

Wichtig fur die Weiterentwicklung der Speichertechno-
logie sind 3D Flash-Chips. Die Speicherzellen werden in
Schichten Ubereinander gepackt.

Auf einer Ebene werden nicht mehr moglichst viele und
kleine Zellen abgebildet, sondern wenige grole, gut aus-

lesbare Zellen — dafiir aber moglichst viele Layer pro Chip.

In den IBM FlashCore-Modulen der vierten Generation
werden Quadruple Level Cells (QLC) mit 176 Layern ver-
wendet. Das vertikale Stapeln der Zellen bietet mehrere
Vorteile: beispielsweise ein besseres Verhaltnis zwischen
der Speicherkapazitdt und dem Volumen auf kleinerem
physischem Raum. Dank der verkiirzten Verbindungen
zwischen den Zellen steigt die elektrische Leistung,
wdhrend der Stromverbrauch sinkt. AuRerdem sind die
QLC-Speicherzellen von IBM extrem langlebig: Ausfalle
sind bisher nicht bekannt.

Die 3D Flash-Technologie wird permanent weiterentwickelt.

Ihr Potenzial ist gewaltig.

7. Flash ist nicht gleich Flash!

Vor dem Kauf eines Flash-Systems sollte man priifen,
welche Technologie verbaut ist. Bei den eingesetzten
Modulen gibt es gewaltige Unterschiede.

So bieten Flash-Chips, die auf einer 3D-Architektur mit
Charge Trap-Zellen basieren (siehe Tech-Box, Kapitel 2),
gegentber der dlteren Generation wie MLC (Multi Level
Cell) Vorteile in puncto Leistungsfahigkeit und Haltbarkeit.
Ein weiteres wichtiges Qualitdtsmerkmal ist der Stromver-
brauch. Ein hoher Energiebedarf fiihrt zu einer geringeren
Lebensdauer, weil dann der Charge Trap Layer haufiger
entladen werden muss. Entscheidend fiir die Perfor-
mance jedes Flash-Systems ist das Antwortzeitverhalten
bei hohen Input-/Output-Lasten.

Hier gibt es im Markt gewaltige Unterschiede. Viele An-
bieter verbauen sogenannte SSDs (Solid State Drives).
Geréate mit diesen Speichern missten eigentlich All-SSD
Arrays heiRen, werden aber haufig als All-Flash Arrays
beworben. Dies ist unzutreffend, fachlich falsch — und
kann in der Praxis zu unliebsamen Uberraschungen fiihren.
Auf den ersten Blick preisglinstige Angebote bieten oft
nur ein eingeschranktes Leistungsniveau.

So sind SSD-Systeme beim Antwortzeitverhalten erheb-
lich langsamer als All-Flash Arrays. Deshalb sollte man
sich beim Kauf genau erkundigen, ob im ausgewahlten

All-Flash Array tatsachlich Flash-Speicher verbaut sind —
und keine SSDs.
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8. Die aktuelle Marktentwicklung

Die Nachfrage nach NVMe-Flash-Speicher wird in den nachsten Jahren
massiv steigen: 2031 soll das weltweite Marktvolumen laut einer Pro-
gnose von Transparency Market Research 412 Milliarden US-Dollar
erreichen *. Die jahrliche Wachstumsrate bis 2031 wird demnach
25,8 Prozent betragen. Die Marktforscher rechnen damit, dass NVMe
zur dominierenden Speicherldsung fiir viele Anwendungsbereiche
wird. Parallel dazu steigt die Leistungsfahigkeit und Effizienz der
Speichertechnik weiter. Die anhaltend hohe Nachfrage nach schnellen
Speicherldésungen wird die Verkdufe in samtlichen Industrielandern

vorantreiben.

* Quelle: Transparency Market Research
https://www.globenewswire.com/en/news-release/2023/07/27/2711975/32656/en/Non-Volatile-Memory-Express-NVMe-Market-Projected-to-Reach-US-412-1-Billion-
by-the-End-of-2031-Amid-Increasing-Demand-for-High-Speed-Telecommunication-Networks-TMR-Report.html



IBM FlashSystem:

Die leistungsfahigsten
und sichersten
Speicherlosungen

Mit der FlashSystem-Reihe bietet IBM ein Storage-Portfolio,
das auf dem Markt einzigartig ist.

Die Palette reicht von preiswerten Entry-Modellen tber die
Midrange-Klasse bis zum High-End Array.

Im Mittelpunkt stehen die Themen Performance,
Skalierbarkeit, Funktionalitat, Verfligbarkeit und Sicherheit.
Zudem bietet IBM eine Plattform, mit der sich die

Speicherkomplexitat massiv verringern lasst.
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1. IBM FlashCore-Module: einzigartig in Leistung und Verfiigbarkeit

Entry Enterprise Midrange Enterprise

FlashSystem 5300
1PB 1U

FlashSystem 7300
2PB 2U

Die FlashCore-Technologie vereint hohe Performance und
kurze Antwortzeiten mit hoher Zuverlassigkeit, Cybersi-

cherheit und Kosteneffizienz.

Seit Auslieferung der FlashCore-Module (Generation 1,
Generation 2, Generation 3 und ab 2024 Generation 4)
konnten keine Abnutzungs- oder Alterungserscheinungen
festgestellt werden. Hinter diesen Bausteinen steht eine
spezielle Architektur. Damit werden Lasten von mehreren
100.000 1/0s bei Antwortzeiten von zirka 100 pu-Sekunden
oder noch weniger moglich. Die FlashCore-Module der
zweiten, dritten und vierten Generation bieten mit 38.4
Terabyte unkomprimiert eine doppelt so hohe Kapazitat
wie die erste Generation. Komprimiert ergibt dies fiir die
groRten Module bei der Generation 2 eine Kapazitdt von
bis zu 88 TB und bei den Generationen 3 und 4 von bis

zu 115 TB im kompakten 2.5 Zoll-Format. Solche Kapazi-
taten, die bis zu viermal liegen als bei klassischen Flash-
SSDs, bietet kein anderes 2.5 Zoll-Device. Zudem bot
bereits die 2. Generation der FlashCore-Module Antwort-

zeiten von 70 us oder weniger.

Die weiteren wichtigen Eckdaten der neuen Speicher-
chips: FCM4-Laufwerke sind selbstverschliisselnd und fiir
die FIPS 140-3 Level 2-Zertifizierung ausgelegt, also fir
den strengen Sicherheitsstandard der US-Regierung. Die
Flash-Technologie basiert auf der SLC/QLC-Technik, PCle

High-End Enterprise Hybrid Cloud

7o

Storage Virtualize
for Public Cloud

FlashSystem 9500
4PB 4U

—~
IBM Cloud

Gen 4 sowie ARM-Prozessoren. Die integrierte HW-Kom-
pression erfolgt inline mit dem Faktor 3:1.

Zusatzlich zu den genannten Features bieten die FCM4-
Bausteine eine Ransomware Threat Detection (RTD):
Jeder 1/O wird von den ARM Prozessoren anhand von 40
Kriterien auf Anomalien untersucht. Dadurch missen im
Ernstfall weniger Daten wiederhergestellt werden. Und
quantensichere Security-Protokolle werden ebenfalls
unterstitzt, was die Zukunftssicherheit der FCM4-Module

unterstreicht.

Zudem kdnnen diese mit der dritten Generation in einem
Array betrieben werden, wobei sich jedes FCM4-Drive
wie eines mit FCM3-Bausteinen verhélt. Die hoheren
Kompressionsraten werden durch Optimierungen von
Hardware, Adressraum und Algorithmen realisiert. Der
Einsatz von PCle G4 ermdglicht im Vergleich zu Modulen
der zweiten Generation Leistungsverbesserungen von bis
zu 70 Prozent.

Mit den FlashCore-Modulen der vierten Generation sind
IBM Flash-Systeme in der Lage, in einer 4U-Einheit bis zu
4.5 PB an Daten bereitzustellen.
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IBM FlashCore Modules 4

Encryption, Compession, Performance und nun Realtime Threat Detection und Quantum Save

2020: FCM 2

2018: FCM 1

SLC/QLC Technologie
flr Perfomance und Kosten

3D TLC Technologie 4.8,9.6,19.2
und 38.4 TB native
4.8,9.6 und 19.2TB Kapazitaten
native Kapazitdten

2:1inline HW
2:1inline HW Compression

Compression

2022: FCM 3

e SLC/QLC Technologie
wie FCM 2

©4.8,9.6,19.2und 38.4TB
native Kapazitaten

¢ 3:1 HW Compression:
22,29,58 und 115 TB
effektive Kapazitat

¢ Durchsatz:
3.5GB/s
175k IOPs read
70us Latency

2024: FCM 4

e SLC/QLC like FCM 3

438 9.6,19.2und 38.4TB
module

e 3:1 HW Compression:
22,29,58 und 115 TB
effektive Kapazitat

o Firstin Industry:

Realtime Threat Detection
(RTD)
e Quantum Safe Cryptography

e Computational Storage

Die wichtigsten Vorteile und Funktionalitdaten
der FlashCore 4-Module

Hardware Accelerated Architecture: 1/0-Aktivititen
und Software-Interaktionen laufen vollig getrennt auf
separaten Datenpfad-Strukturen ab (Hardware-only
Data Path). Dies gewahrleistet eine sehr hohe Leis-
tung bei geringsten Latenzzeiten.

Ransomware Threat Detection: Die IBM FlashCore-
Module bieten eine Datenkomprimierung und FIPS
140-2-zertifizierte Verschliisselung im Ruhezustand
ohne Leistungseinbuflen. Die verbauten ARM Prozes-
soren prifen jeden |/O auf Entropie und ermdoglichen
die rasche Erkennung von Ransomware.

Advanced Flash Management: Hardware und Soft-
ware arbeiten optimal zusammen. Mehrfach im
Chip-Stack implementierte RAID-Absicherungen
wie Variable Stripe RAID stellen eine herausragende
Hochverfiligbarkeit und Zuverlassigkeit sicher. Die
Speicherchips in den Modulen sind RAID-gesichert.
AuBerdem kdnnen mehrere FlashCore-Module in
einem RAID-Array betrieben werden.
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IBM FlashCore Technologie — entwickelt fiir Performance und RAS

IBM Engineered Massively Parallel Design

Variable Stripe RAID

FPGAs
in the Data Path

HW-based compression without

performance impact

IBM Garbage Collection: Um die Lebenszeit der
Zellen zu maximieren, werden die Datenbldcke so
optimiert, dass unndotige Schreibzyklen vermieden

werden.

IBM MicroLatency Modules: Die Flash-Speichermodule
gewahrleisten mit ihrer einzigartigen Architektur fir
eine sehr hohe Leistung, Dichte und Zuverlassigkeit.

Parallel Design: Jeder Flash-Controller kann bis zu

40 1/0-Operationen gleichzeitig durchfiihren. Ein voll
ausgebautes Flash-System erlaubt somit bis zu 1760
gleichzeitige Zugriffe, was eine durchgangig hohe 1/0-

Last sicherstellt.

Distributed RAM as
performance booster

Hardware-based data
encryption without
performance impact

High Speed Interface:
Infiniband

Non-Blocking Crossbar Switch: Anstelle von PCle-Ver-
bindungen und SAS-Controllern setzt die FlashCore-
Technologie auf eine speziell entwickelte Crossbar
Switch Backplane-Technologie, die eine wesentlich
héhere interne Bandbreite und erheblich mehr paral-

lele I/O-Operationen ermdglicht.

Wear Leveling: Neben der hohen Kapazitat und
mehrfachen RAID-Absicherung setzt IBM auf ein spe-
zielles Wear Leveling-Verfahren, das die Lebenszeit

der Flash-Zellen maximiert.
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2. NVMe Storage Class Memory
(SCM): kraftiger Leistungsschub

SCM-Laufwerke von Intel und Samsung
dienen als persistente Speicherebene fiir

die IBM FlashSystem-Familie. So werden
sehr niedrige Latenzzeiten fir leistungsemp-
findliche, aber weniger Cache-freundliche
Workloads erreicht. Dadurch profitieren auch
langsamere Speicher von einem deutlichen

Plus an Leistung.

Die NVMe-basierten SCM-Module sind in

der Kapazitat 1600 GB verfligbar. Sie bieten
auf Chip-Level Antwortzeiten im Nanosekun-
den-Bereich. In Verbindung mit EasyTier als
Caching-Funktion wird das Gesamtsystem
optimiert. Die FlashCore-Module machen La-
tenzzeiten von wenigen u-Sekunden moglich.
Die SCM-Module sind neben den FlashCore-
Modulen und NVMe-basierten SSDs in den
FlashSystem-Modellen 5300, 7300 und 9500

frei konfigurierbar.

IBM Flash-Support fiir die FlashSystem-Modelle
5300, 7300 und 9500

—

IBM FCM

Industry Standard NVMe

SSD

1,6TB

1,92TB  3,84TB 7,68TB 15,36 TB 30,72 TB
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3. Cyberresilienz im Fokus: IBM Safe-
guarded Copy und Storage Defender

Die Sicherheit von Speichersystemen ist nur
ein Teilaspekt der umfassenden Datensicherheit
in Unternehmen. Genauso wichtig ist es, die
Daten vor externen Angriffen zu schitzen,
den unautorisierten Zugriff zu verhindern und
Benutzerfehler zu vermeiden. Dies wird durch
MaRnahmen wie Datenverschliisselung,
Zugriffskontrollen und Funktionen wie IBM
Safeguarded Copy (SGC) erreicht. Ein weiterer
wichtiger Punkt ist, dass die IT-Umgebungen
vieler Unternehmen zunehmend komplexer
und anfélliger werden, insbesondere durch
den verstarkten Einsatz von Cloud-Diensten

und mobilen Geraten.

SGC steht ab dem Release IBM Storage Vir-
tualize 8.4.2 fiir alle NVMe-basierten Flash-
Systeme und das FlashSystem 5045 kostenlos
zur Verfligung steht. Die Softwarefunktion
erstellt automatisiert Point-in-Time-Kopien
(PiT) in dedizierten Storage-Pools innerhalb
der Speichersysteme. Die Daten werden wie
ein WORM-(Write Once Read Many)-Backup
behandelt. Sie kdnnen also nicht tGberschrieben,
verandert oder gelesen werden, sondern
stehen ausschlielRlich fiir Recovery-Zwecke
zur Verfligung. Keine Anwendung kann auf

diesen Datentresor zugreifen.
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Um den gefdhrlichen Folgen von Cyber-
kriminalitat vorzubeugen, ist es sinnvoll,
Safeguarded Copy periodisch aufzusetzen,
um beispielsweise alle zwei bis drei Stunden
entsprechende Datenkopien zu erzeugen.
Zudem kann man festlegen, wie lange diese
aufbewahrt werden sollen. Tritt der Ernstfall
ein, kann man auf die Kopien zurlickgreifen,
die einen konsistenten Datenbestand wie-
derspiegeln, um einen kurzfristigen Restore
durchzufiihren und schnell wieder online zu

gehen.

Beim Recovery-Prozess dauert das Zurtick-
springen von einem Sicherungsstand auf den
vorherigen und die Suche nach dem letzten
,sauberen” Datenbestand haufig sehr lange.
Dieser Zeitverlust wird durch IBM Safeguar-
ded Copy und Storage Defender minimiert.
Die Software-Suite fiir durchgangige Daten-
ausfallsicherheit verkniipft klassische Backup-
Moglichkeiten mit Tools zur schnellen Erken-
nung von Bedrohungen und herausragenden
Disaster Recovery-Funktionalitaten.

Die Security-Suite wurde entwickelt, um
Unternehmen jeder GréRe und Branche zu
unterstiitzen. Im Fokus stehen dabei insbe-
sondere Betreiber Kritischer Infrastrukturen,
die Finanzbranche und Industriefirmen, die
den strengen Vorschriften von NIS-2 und/
oder D.O.R.A. unterliegen. In der heutigen
Zeit kann sich kein Unternehmen mehr
leisten, dass die IT flir mehrere Tage oder
Wochen ausfallt. Der Ansatz einer *Minimum
Viable Company* fir die Wiederherstellung
ermoglicht es, dass ein Unternehmen schnell
wieder online ist. Mithilfe von maschinellen
Lernverfahren kdnnen grofRe Datenmengen
analysiert werden, um sowohl bekannte als
auch neue Bedrohungen zu erkennen. Dazu
wird der Datenverkehr kontinuierlich tber-
wacht. Die Kl sorgt zudem dafiir, dass bei der

Erkennung von Datenanomalien automatisch

Technology Guide IBM FlashSystem

Gegenmalnahmen eingeleitet werden.

Schnelle Wiederherstellung mit IBM Storage Defender

Sichere Kopien

Beschleunigte Erkennung Automatisierung

Einfachheit
Schnelle Wiederherstellung
Primére und sekundére Workloads

Nicht korrumpierbar
Verschiedene Schutzschichten
Saubere und zuverlassige Datenkopien

Maleware-Scanning
Erkennung von Datenmustern
Unterstiitzung von 3 Party Scannern

Wiederherstellung der Minimum Viable Company in Stunden
Vollstandige Wiederherstellung aller Daten des Unternehmens in wenigen Tagen

Quelle: IBM

Offline-Datentrager bleiben
unverzichtbar

Bei SGC handelt es sich um einen Air Gap mit
logischer Trennung zwischen Computer und
Netzwerk, wahrend beim Offline-Datentrager
Tape ein physikalischer Air Gap durch die
Auslagerung von Kassetten entsteht. Deshalb
sollten Unternehmen nie auf ein Tape-Backup
verzichten: Nur Kopien auf einem physischen
Datentrager bieten ultimativen Schutz, falls
nach einem groRflachigen Cyberangriff samt-

liche Online-Systeme zerstort sind.

4, FCM4-Bausteine mit Ransomware
Threat Detection

Die Moglichkeiten der schnellen Wieder-
herstellung mittels SGC sind sehr wertvoll,
kénnen aber bei steigenden Datenmengen
schnell zeitaufwandig werden. Besser ist es,
Angriffe bereits im Keim zu erkennen und
GegenmalRnahmen zu ergreifen. Die Ran-
somware Threat Detection (RTD) der 2024
eingefliihrten FCM4-Bausteine priift alle
geschriebenen Blécke anhand von mehreren
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Kriterien. Dazu zdhlen die Komprimierbarkeit
oder mogliche Veranderungen zu bisherigen
Verhaltensmustern. Zudem sorgt die im Be-
triebssystem mitlaufende Kl Inference Engine
dafiir, dass der Administrator unverziglich
informiert wird, wenn ein Angriff erfolgt.
Dieses intelligente Tool wird von IBM trainiert
und fortlaufend beim Kunden aktualisiert.

5. Weitere innovative Technologien

IBM Storage Virtualize vereint samtliche
Bereitstellungstypen in einer einzigen Soft-
wareplattform (Bare-Metal-, virtualisierte,
Container- und hybrider Multicloud-Speicher).
Zudem kann IBM Flash-Speicher in vor-
handene Storage-Systeme integriert wer-
den — unabhéangig vom jeweiligen Anbieter.
Unterstiitzt werden derzeit rund 500 unter-
schiedliche Produkte. Mit diesen Funktionen
leisten IBM Flash-Systeme einen zentralen
Beitrag zur Kosteneffizienz in jeder hybriden
Multi-Cloud-Umgebung.

In Storage Virtualize ist die EasyTier-Funktion
bereits enthalten. Die Software stellt DRAID
(Distributed RAID) mit dynamischer und
unterbrechungsfreier Erweiterung sowie eine
3-Site-Replikation zur Verfligung. Storage
Virtualize bietet eine groRe Zahl wichtiger
Funktionalitaten, die in vollem Umfang fir
die Flash-Systeme 5300, 7300 und 9500 zur
Verfligung stehen. Neben der Sicherheits-
funktionalitat von Safeguarded Copy und

der Ransomware-Erkennung ist eine Multi-
faktor-Authentifizierungsfunktion enthalten.
FlashSystem 5300, FlashSystem 9500 und der
SAN Volume Controller SV3 bieten zusatzlich
Secure Boot und Root of Trust.

Alle aktuellen Systeme der FlashSystem-Fa-
milie bieten CSI-Support (Container Storage
Interface) fur Red Hat OpenShift und sind

mit dem Red Hat-Tool Ansible einfach steuer-
oder automatisierbar. So lassen sich Container-
Plattformen einfach und sicher integrieren
und Daten in unterschiedliche Clouds spiegeln.
Auch der HyperSwap kann mit Ansible auto-
matisiert werden. Fiir samtliche IBM Flash-
Systeme gibt es eine neue einfache GUI, die
das einfache Einrichten und Managen der
3-Site Replication ermdoglicht.

Impact timeline
How data resilient are you

DETECT

RESPOND

2 days

10 Hours 3 days

1 week

Hours

Minutes 2 weeks

Seconds

Zero 23 Days

Prevent an minimize operational impacts
FMC4 changes the impact to clients

2 days

RECOVER

Minimized

RESPOND

Automation

Active threats

10 Hours 3 days

1 week

2 weeks

Minutes

Seconds

ATTACK Zero 23 Days

Detect dormant threats
before they become active

RECOVER
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Storage Virtualize Across the Family

FlashSystem 5015 FlashSystem 5045 FlashSystem 5300 FlashSystem 7300 FlashSystem 9500/R SAN Volume Controller

IBM Storage Insights (Al-based Monitoring Predictive Analytics and Proactive Support)

VMware and Container Integration

Multi-tenancy

Metro/Global Mirror (Remote copy)

Local and cloud snapshots

Volume Mobility for non-disruptive Data Migration across FlashSystem and SVC

Easy Tier (Automated hot/cold extent movement)

Ransomware Threat Detection (RTD) — detecting issues in as little as seconds (via FCM4) or minutes (via Storage Virtualize)
Data Reduction Pools (Hardware assisted compression)

HyperSwap (Active / active access)

Encryption (local and server based keys)

Safeguarded Copy — delivering immutable copies

NVMe - oF Host Connections

External Storage Virtualization (>500 Supported Arrays)

FCMs (NVMe with compression and encryption) and NVMe/SCM drives

Storage Class Memory (ultra low latency drives)

6. All-Flash- und Hybrid-Flash fiir Einsteiger: IBM Flash-
System 5015 und 5045

Mit den Flash-Systemen 5015 und 5045 bietet IBM einen kostenglins-

tigen Start in die Welt der schnellen Storage-Technologie.

Optimiert sind die Storage-Server sowohl fiir den Einsatz mit SSDs
und NVMe FlashCore-Modulen. Neben All-Flash-Speicher sind auch
Hybrid-Flash-Varianten erhaltlich.

Die IBM FlashSystem-Modelle 5015 und 5045 Flash Drive-Kapazitaten
von 1,92 Terabyte bis 30,72 Terabyte. Mit den 30,72 TB SAS Flash
Drives und den zugehdrigen Expansions kann das Modell 5015 bei
einem Maximum von 392 Drives auf eine SSD-Kapazitat von bis zu 12
Petabyte (PB) erweitert werden. Die Variante 5045 kommt bei einem
Maximum von 440 Drives per System auf maximal 14 PB. Zudem lasst
sich das FlashSystem 5045 in einem 2-Way-Cluster betreiben. In dieser
Konfiguration sind bis zu 880 Drives und 27 PB Kapazitat realisierbar.
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7. IBM FlashSystem 5300: das kleinste NVMe-All-Flash
Array im 1U-Gehause

Der erforderliche Raum findet sich haufig in vorhandenen 19-Zoll-
Racks. Dadurch ergeben sich viele interessante Moglichkeiten, zumal
das IBM FlashSystem 5300 nur sehr wenig Energie bendtigt.

FlashSystem

IBM FlashSystem 5300 mit 1U Bauhohe

Als Steuereinheit dient ein 2-Node-Controller mit 2.0-GHz-Prozessor
und jeweils 12 Cores (24 Cores per System). Die Konfiguration ist mit
den Cache-GroRen 64, 256 und 512 GB maoglich. Bis zu zwei Steuerein-
heiten kdnnen in einem 2-Way-Cluster betrieben werden. Die Leis-
tungsfahigkeit per System liegt bei maximal 2.2 Millionen IOPS und 28
GB/s Durchsatz mit ca. 70 us Latenzzeit. Im 2-Way-Cluster kann man
die Leistung verdoppeln.

Dank der 1U-Bauweise bietet die Steuereinheit Platz fiir 12 NVMe
Flash-Drives. Bestlickt werden kann das System mit FlashCore-Mo-
dulen (FCMs), Storage Class Memory-Modulen (SCMs) und NVMe
Flash-Drives — alle frei wahl- und kombinierbar. Die Leistungsfahig-
keit von drei IBM FlashCore-Modulen ist so hoch, dass sie mit ihrem
Datendurchsatz 24 SAS-SSDs ersetzen kdnnten.

Durch SAS-Expansions ist die Steuereinheit auf bis zu 428 Drives
erweiterbar, in einem 2-Way-Cluster auf 856 Drives. Die maximale
Kapazitat betragt 32 PB.

19
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8. IBM FlashSystem 7300: NVMe-Storage der
Midrange-Klasse

Das IBM FlashSystem 7300 ist mit 4 x 10-Core 2.4 GHz-CPUs (Cascade
Lake Gen. 2) ausgestattet und bietet mit den FCMs der 3. Generation

bis zu 30 Prozent mehr Leistung als der Vorganger.

Neben 24 x 32 Gb FCP-Ports bietet das System auch100 GbE NVMe
RoCE v2-Anschlussmaglichkeiten. Die Control-Einheit mit 2U Hohe
bietet Platz fiir 24 NVMe-Drives. Flash-Drives und/oder FlashCore-
Module und/oder SCM-Module sind beliebig konfigurierbar. Bei den
FlashCore-Modulen werden ausschlieBlich FCMs der 3. Generation
unterstitzt. Mit 24 NVMe FCM-3 Laufwerken auf 2U Hohe ergibt sich

eine effektive Kapazitdt von bis zu 2.2 PB pro Gehauseeinheit.

Die Cache-GroRen sind von 256 GB bis 1.5 TB wahlbar. Bis zu vier Sys-
teme konnen in einem Cluster-Verbund fiir maximale Speicher-Power
arbeiten. Mit SAS Expansion Units unterstltzt das FlashSystem 7300

Konfigurationen bis zu 392 Drives, in einer Vier-Cluster-Konfiguration

sogar bis zu 1568 Drives.

IBM FlashSystem 7300 mit 2U Bauhdhe
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9. IBM FlashSystem 9500: Speicher-Performance auf
héchstem Niveau

Das IBM FlashSystem 9500 liefert doppelt so viel Leistung, Konnek-
tivitdt und Kapazitat wie das Vorgangermodell und bietet bis zu 3 TB
Cache Speicher.

Das 4U-basierte Dual-Controller-System ist mit 4 x 24-Core 2.4 GHz-
CPUs (Cascade Lake Gen. 2) ausgestattet. Das System hat 48 NVMe-
Slots und unterstitzt doppelt so viele hochleistungsfahige NVMe-
Laufwerke. Das FlashSystem 9500 arbeitet mit FlashCore-Modulen der
Generationen 3 und 4, Storage Class Memory-Modulen (SCMs) und
NVMe Flash-Drives (SSDs).

Moglich sind bis zu 48 NVMe FlashCore-Module der Generation 3 mit
den nativen Kapazitdten 4.8 TB, 9.6 TB und 19.2 TB, bis zu 24 NVMe
FlashCore-Module der Generation 3 mit 38.4 TB und bis zu 12 x 1.6 TB
SCMs. Damit bietet die mit FlashCore-Modulen bestiickte 4U-Einheit
eine Kapazitdt von maximal 2.3 PB mit DRAID6 im Steuergehause. In
einem spateren Release mit 48 FCM x 38.4 TB werden bis zu 4.5 PB

realisierbar sein. Die Bestiickung ist dann frei wahlbar.

IBM FlashSystem 9500 mit 4U Bauhohe
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Das Topmodell bietet 12 x I/O Adapter und
bis zu 48 x 32-Gbit/s-Fibre-Channel-Ports mit
einer geplanten Unterstlitzung von 64 Gbps.
AufRRerdem gibt es eine grofRe Auswahl an
Ethernet-Optionen, 12 x 100GbE RoCE v2, 20
x 10/25 GDbE iSCSI, iSER, iWARP und NVMe
RoCE v2 sowie 2 x 12 Gb SAS Expansion En-

closure-Anschlisse.

Im 2-Way-Cluster mit FlashCore-Modulen
sind bis zu 9 PB bei extrem schnellen Ant-
wortzeiten moglich. Ein 4-Way-Cluster ist mit
RPQ ebenfalls realisierbar. Mit SAS Expan-
sion Units unterstitzt das FlashSystem 9500
Konfigurationen bis zu 232 Drives, in einer

2-Cluster-Konfiguration maximal 464 Drives.

Fir die Datensicherheit bietet das Flash-
Flaggschiff auBer der Multi-Faktor-Authen-
tifizierung eine Secure Boot-Funktionalitat,
die Uber das Unified Extensible Firmware
Interface (UEFI) beim Booten die Hashtags
prift und sicherstellt, dass lediglich Software
auf dem System lauft, die von IBM autorisiert
wurde.

Anwenderzitat eines FS 9500 Test Kunden:

,In unseren Beta-Tests zeigte das FlashSystem
9500 mit aktivierter FlashCore-Modul-
Kompression die niedrigste Latenzzeit und
den Effizienzvorteil der Komprimierung. Das
FlashSystem 9500 liefert die meisten IOPS
und den héchsten Durchsatz aller von uns

getesteten Dual-Controller-Systeme und

Ubertrifft sogar einige Systeme mit vier Con-

trollern.”
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IBM FlashSystem 9500R

Das IBM FlashSystem 9500R ist eine von IBM
gebaute, getestete und vollstéandig konfigu-
rierte 9500-Variante. Zwei FS 9500 werden in
einem Rack durch Switche verbunden — mit
bis zu 9 PB Kapazitat, 6 TB Cache und 96 FC
Ports.



Technology Guide IBM FlashSystem 23

10. Kapazitaten, Leistung und Wartungsoptionen

Kapazitaten, Leistungsaussagen und Wartungsoptionen der aktuellen
NVMe-basierten Flash-Systeme zeigt das untenstehende Bild. Die
Kapazitdtsangaben beziehen sich auf die maximale Bestlickung der
2.5-Zoll-Slots mit den FlashCore-Modulen der 3. Generation. Die
Modelle FlashSystem 9500 und 7300 unterstiitzen ausschlieBlich diese
neue Version.

Die Leistungsangaben in IOPS und Durchsatz beruhen auf einer rea-
listischen Workload-Simulation auf Basis von 16K-Blocken und einer
30/70/50-Workload, wie sie auch offiziell im Storage Performance
Councel (SPC) Verwendung findet.

Die Wartungsangebote , Basic”, ,Advanced” und ,,Premium* unter-
scheiden sich in ihrem Leistungsspektrum. Die Serviceklasse und Laufzeit
kann der Kunde frei wahlen.

IBM NVMe Flash Enterprise Storage

4U 48 FCM, 4.5 PBe*

1.6M** 10PS, 100GB/s

Expert Care Advanced oder Premium

FlashSystem 9500

2U 24 FCM, 2.2 PBe
580k** IOPS, 45GB/s

Expert Care Basic, Advanced oder Premium

FlashSystem 7300

1U 12 FCM, 1 PBe

300k** |IOPS, 21GB/s
Basic oder Advanced Kapazitat .

Performance .

*SoD FCM3  **|OPS represent 16k 30/70/50 workload results and are shown for comparison purposes Suppol‘t .

FlashSystem 5300
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11. Hybride Konfigurationen mit Erweiterungseinheiten

Die IBM Flash-Systeme 5300, 7300 und 9500 unterstiitzen Expansion
Units der unterschiedlichsten Bauweise und Bestlickung.

Das Highend-System 9500 unterstitzt die Gehaduseeinheiten
24 x 2.5 Zoll in 2U und 92 x 3.5 Zoll in 5U, beide ausschlieRlich mit
SSD-Bestlickung. Festplatten (HDDs) sind nicht maoglich.

Die Flash-Systeme 5300 und 7300 unterstitzen alle verfiigbaren
Expansions, also auch 12 x 3.5 Zoll in 2U-Gehausen, und kénnen wahl-

weise mit SSDs oder HDDs ausgestattet werden.




Funf Handlungs-
empfehlungen fur
Unternehmen

Die fortschreitende Digitalisierung erfordert
Speicherlosungen, die agil und effizient sind. IT-Entscheider,
die auf eine zukunftssichere Infrastruktur bauen wollen,
sollten auf Flash-Storage umsteigen. Flash-Systeme bieten
nicht nur eine erhebliche Verbesserung der I/O-Zeiten,
sondern beschleunigen auch anspruchsvolle Anwendungen
und bieten eine hohe Datensicherheit. Vor der
Implementierung sind aber einige wichtige Fragen zu
klaren. Unsere Handlungsempfehlungen liefern die

Antworten.
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Verschaffen Sie sich einen umfangreichen
Uberblick tiber die Storage-Infrastruktur in lhrem Unternehmen.
Informieren Sie sich Gber die Flash-Technologie und deren Einsatz-
moglichkeiten in lhrem Unternehmen.

Dokumentieren Sie die exakten
Anforderungen der Flash-Installation an Ihre Infrastruktur. Fihren Sie
eine Nutzenanalyse und eine Total Cost of Ownership (TCO)-Berech-

nung durch.

Kooperieren Sie mit einem erfahrenen IT-
Dienstleister, um ein klares Anforderungsprofil zu entwickeln. Dieses
Konzept sollte die gewlinschten Funktionalitdten und Services mit
Priorisierungen enthalten. Achten Sie darauf, dass der ausgewahlte
Partner Giber Fachwissen im Bereich der Flash-Technologie verfugt.
Seien Sie bei der Produktauswahl kritisch: Nicht tGberall, wo Flash

draufsteht, ist die neueste Flash-Technologie enthalten.

Vereinbaren Sie mit Ihrem IT-Partner ein Proof-
of-Concept und ein erstes Prototyping. Nutzen Sie die gewonnenen

Erkenntnisse, um Ihre Flash-Installation zu optimieren.

IBM ist ein Vorreiter bei
der Flash-Technologie. Die FlashSystem-Reihe setzt neue Malstdbe
in Bezug auf die Leistung, Sicherheit. und Effizienz. Kein anderer
Hersteller bietet ein vergleichbares Preis-Leistungs-Verhaltnis. Von
kostengiinstigen Einstiegsmodellen bis hin zu besonders schnellen
NVMe-All-Flash Arrays sind IBM Losungen auf die unterschiedlichen

Anforderungen von Unternehmen zugeschnitten.






