Verarbeitungstatigkeit Applikation ,,luca“

Wir,

(,wir‘ oder ,uns"), setzen das luca-System zur Erfassung

von Kontaktinformationen von Gasten, Kunden und Besuchern zur Erflillung der Dokumentations-
pflicht und Unterstlitzung der Kontaktpersonenermittlung bei COVID-19 Infektionen ein.

Hier werden Sie informiert, welche Daten bei der Kontaktdatentbermittiung mittels des luca-Sys-
tems durch uns als Verantwortlichem erhoben oder uns bereitgestellt werden, wie wir lhre perso-
nenbezogenen Daten speichern und verarbeiten und welche Rechte lhnen als betroffene Person
hinsichtlich Ihrer personenbezogenen Daten zustehen.

A.

VERANTWORTLICHER

Der flr die Verarbeitung personenbezogener Daten Verantwortliche ist

ERHEBUNG PERSONENBEZOGENER DATEN

Um unserer Dokumentationspflicht und Unterstlitzung der Kontaktpersonenermittiung bei
COVID-19 Infektionen nachzukommen, erheben wir bei lhrem Einchecken in unsere Loka-
tion lhre personenbezogenen Daten.

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identi-
fizierbare natirliche Person beziehen.

Dieses Einchecken und das damit verbundene Ubermitteln lhrer personenbezogenen Daten
an uns erfolgt bevorzugt durch den Service luca in einer der folgenden Formen:

e Nutzung der luca App

e Nutzung der luca Web-App

¢ Nutzung des luca Schllisselanhangers

¢ Nutzung des digitalen luca Kontaktformulars

ART DER VERARBEITETEN DATEN

Wir kénnen die folgenden Daten von |Ihnen verarbeiten, welche notwendig sind um eine
Nachverfolgung nach

zu gewahrleisten:
] Kontaktdaten: Name, Vorname, Anschrift, Telefonnummer, E-Mail-Adresse.

] Aufenthaltsdaten: Name bzw. Bezeichnung der Gastronomen, Veranstalter und
sonstigen Gewerbetreibenden, bei denen Sie sich aufgehalten haben sowie Datum
Ihres Aufenthalts, Beginn und Ende |Ihres Aufenthalts, Adresse Ihres Aufenthalts, Geo-
Koordinaten lhres Aufenthalts.

" Eingabedaten: Sonstige Informationen, die Sie durch Eingabefelder in der luca Appli-
kation einreichen, wie z. B. lhre Tischplatznummer.



] Funktionale Daten: Datenzuordnungs-IDs, Schlissel und QR-Codes.

ZWECKE DER VERARBEITUNG | RECHTSGRUNDLAGE DER VERARBEITUNG

Im Zuge der COVID-19 Beschrankungen mussen wir lhre Kontaktdaten und Aufenthaltszei-
ten aufnehmen, damit in Fallen von Neuerkrankungen die Gesundheitsbehdrde ggf. eine
Kontaktkette nachvollziehen kann. Wenn wir Daten von lhnen erhalten haben, werden wir
diese grundsatzlich nur fir diesen Zweck verarbeiten.

Die folgende Ubersicht beschreibt, zu welchen Zwecken und auf welcher Rechtsgrundlage
wir lhre personenbezogenen Daten verarbeiten:

Ziff. | Verarbeitung und Zweck Rechtsgrundlage

(1) | Erhebung lhrer Kontaktda- Art. 6 (1) 1 ¢c) DSGVO: Auf Grundlage zur Erflllung rechtlicher
ten, Aufenthaltsdaten, Einga- | Verpflichtungen

bedaten und Funktionalen
Daten bei Besuch von unse-
ren Raumlichkeiten und Ver-
anstaltungen zur Erfiillung
der gesetzlichen Verpflich-
tung

(2) | Ermittlung lhres Aufenthalts, | Art. 6 (1) 1 a) DSGVO: Einwilligung
bzw. des Zeitpunktes des
Verlassens unserer Lokation,
basierend auf geographi-
schen Koordinaten. Die geo-
graphischen Koordinaten ih-
res Gerates werden mit un-
seren Lokations-Koordinaten
innerhalb lhrer luca App ab-
geglichen. Nur die Informa-
tion, ob Sie einen gewissen
Radius verlassen haben,
wird erhoben.

(3) | Verschlusselte Speicherung Art. 6 (1) 1 ¢) DSGVO: Auf Grundlage zur Erflllung rechtlicher
und weitere Verarbeitung lh- | Verpflichtungen

rer Kontaktdaten, Eingabeda-
ten und Funktionalen Daten
innerhalb der IT-Infrastruktur
der culture4life GmbH.

(4) | Ubermittlung lhrer Kontakt- Art. 6 (1) 1 ¢c) DSGVO: Auf Grundlage zur Erflllung rechtlicher
daten, Aufenthaltsdaten, Ein- | Verpflichtungen

gabedaten und funktionalen
Daten an Gesundheitsbehor-
den.

EMPFANGER PERSONENBEZOGENER DATEN

Das luca-System wird von der culture4life GmbH, Charlottenstr. 59, 10117 Berlin, betrieben.
Deren Unterauftragsnehmer sind Anbieter von Softwarewartungs- und Softwarebetriebsleis-
tungen (derzeit neXenio GmbH, Charlottenstr. 59, 10117 Berlin) sowie Anbieter von IT-Inf-
rastrukturleistungen (derzeit Deutsche Telekom AG, Landgrabenweg 151, 53227 Bonn). Es
besteht eine Vereinbarung zur Auftragsverarbeitung zwischen dem Verantwortlichen und der
culture4life GmbH. Die genannten Empfanger und Unterauftragsnehmer kénnen Ihre perso-
nenbezogenen Daten in keiner anderen Weise als zur Erflllung der Dokumentationspflicht
und zur Unterstitzung der Kontaktpersonenermittlung fiir uns verwenden.



Darlber hinaus kénnen wir lhre personenbezogenen Daten auf Nachfrage an die Gesund-
heitsbehoérden freigeben um die Nachverfolgung zur erméglichen.

UBERMITTLUNG AN DRITTLANDER

Eine Ubermittlung an ein Drittland oder eine internationale Organisation wird nicht vorge-
nommen.

DAUER DER SPEICHERUNG PERSONENBEZOGENER DATEN

Wir speichern |Ihre personenbezogenen Daten fiir die Dauer von 4 Wochen. |hre personen-
bezogenen Daten werden nach Ablauf von vier Wochen geléscht.

RECHTE DER BETROFFENEN PERSON

Hinsichtlich der Verarbeitung lhrer personenbezogenen Daten haben Sie folgende in der
DSGVO vorgesehenen Rechte:

" Das Recht, eine Bestatigung dartiber zu verlangen, ob Ihre personenbezogenen Daten
verarbeitet werden und, sofern dies der Fall ist, das Recht auf Auskunft Uber diese
personenbezogenen Daten und bestimmte relevante Informationen. Diese Informatio-
nen umfassen unter anderem die Verarbeitungszwecke, die Kategorien verarbeiteter
personenbezogener Daten und die Empfanger oder Kategorien der Empfanger, denen
die personenbezogenen Daten offengelegt worden sind oder noch offengelegt werden
(Art. 15 DSGVO). Bitte beachten Sie, dass die Rechte und Freiheiten anderer Perso-
nen lhr Recht auf Auskunft einschranken kénnen. Bei Verwendung des luca-Systems
werden Nutzerdaten verschllisselt gespeichert, sodass das Nutzergeheimnis in seiner
unverschlisselten Form grundsatzlich nur im Besitz des Nutzers verbleibt. Daher kén-
nen wir im Regelfall nicht nachverfolgen, ob personenbezogene Daten einer bestimm-
ten Person im luca-System verarbeitet werden. Bitte beachte aber, dass alle Daten in
einem regelmafligen Zeitraum aus dem luca-System geldscht werden. Alle Nutzer der
luca App kénnen in der eigenen Historie und den eigenen Kontaktdaten alle Verarbei-
tungsformen der erhobenen und verschlisselt gespeicherten Daten einsehen.

" Das Recht, die Berichtigung lhrer personenbezogenen Daten zu verlangen, sofern
diese unrichtig oder unvollstéandig sind (Art. 16 DSGVO). Alle Nutzer kénnen aus-
schlieBlich selbst ihre Kontaktdaten in der luca App berichtigen.

" Das Recht, unter bestimmten Voraussetzungen zu verlangen, dass lhre personenbe-
zogenen Daten unverziglich geldscht werden (sog. ,Recht auf Vergessenwerden®)
(Art. 17 DSGVO). Bei Verwendung der luca App werden die personenbezogenen Da-
ten mit Verschlisselungstechniken gesichert, welche auf Schllisseln basieren, die
grundsatzlich ausschlief3lich durch die luca App auf lhrem Endgerat gehalten werden.
Ohne diese Schlissel kdnnen wir die vorgenannten Daten |hrer Person nicht zuordnen
und demgemal nicht I6schen. Diese Daten, die aufgrund lhres Aufenthalts von uns
verarbeitet werden, werden nach 4 Wochen im luca-System geldscht. Sofern wir Daten
Uber Sie gespeichert haben, die wir Ihnen zuordnen kénnen oder die nicht auf den von
Ihnen innerhalb der luca App hinterlegten Informationen beruhen, werden wir diese
Daten entsprechend lhrer Anfrage I6schen.

" Das Recht, unter bestimmten Voraussetzungen die Einschrankung der Verarbeitung
Ihrer personenbezogenen Daten zu verlangen (Art. 18 DSGVO).



" Das Recht, in bestimmten Situationen der Verarbeitung Ihrer personenbezogenen Da-
ten zu widersprechen, sofern die Verarbeitung auf einem berechtigten Interesse von
uns oder eines Dritten geman Art. 6 (1) 1 f) DSGVO beruht.

" Das Recht, eine hinsichtlich der Verarbeitung lhrer personenbezogenen Daten gegen-
Uber uns erteilte Einwilligung jederzeit zu widerrufen. Ein solcher Widerruf berthrt nicht
die RechtmaRigkeit der Verarbeitung, die bis zu lhrem Widerruf erfolgt ist.

Bitte beachten Sie, dass wir Ihre personenbezogenen Daten grundséatzlich nicht in Form von
Klardaten, sondern verschlisselt verarbeiten, und wir daher in bestimmten Fallen nicht in der
Lage sein werden, einer entsprechenden Aufforderung durch Sie zur Gewahrung der vorge-
nannten Rechte nachzukommen.

Zur Ausibung dieser Rechte gegentber uns kdnnen Sie sich auch an uns unter den in Teil
A dieser Datenschutzerklarung genannten Kontaktdaten wenden.

Ungeachtet der vorstehenden Rechte haben sie das Recht, Beschwerde bei einer zustandi-
gen Aufsichtsbehorde fir Datenschutz und Informationsfreiheit einzulegen.

VERSION

Dies ist die aktuelle Fassung unserer Datenschutzerklarung. Wir behalten uns vor, diese
Datenschutzerklarung anzupassen (insbesondere im Falle von Anderungen der Rechtslage
oder Anderungen unserer Dienste). Anderungen dieser Datenschutzerklarung werden Ihnen
gesondert, ggf. vor Wirksamwerden einer Anderung unserer Dienste mitgeteilt. Es empfiehlt
sich gleichwohl, diese Datenschutzerklarung in regelmaRigen Abstédnden abzurufen.



