WIE EIN
IAM-SYSTEM
HELFEN KANN

LEICHT GEMACHT




Vorteile eines DSGVO-
konformen IAM

O e Risikominimierung: Schutz vor
Datenschutzverletzungen und den
damit verbundenen Strafen.

o Effizienz: Automatisierung der
Verwaltung von Zugriffsrechten spart
Zelt und reduziert Fehlerquote.

e Vertrauen: Kunden und
Geschaftspartner wissen, dass ihre
Daten sicher und regelkonform
behandelt werden.




Funktionen eines
DSGVO-konformen
IAM-Systems

O Zugriffsmanagement

e Role-Based Access Control (RBAC) oder
Attribute-Based Access Control (ABAC).

e Einschrankung des Zugriffs auf sensible
Daten nach dem Least-Privilege-Prinzip.

Auditing und Protokollierung
e Nachvollziehbarkeit aller Aktivitaten, z. B.
wer auf welche Daten zugegriffen hat.
e Automatische Erstellung von Audit-
Berichten.



Funktionen eines
DSGVO-konformen
IAM-Systems

O Self-Service-Funktionen
e Nutzer konnen ihre eigenen Daten einsehen,
andern oder Loschanfragen stellen.

Datenverschlusselung
e Sicherstellung, dass personenbezogene Daten
verschlusselt gespeichert und Ubertragen
werden.

RegelmaBige Rezertifizierung
o Uberprufung der Zugriffsrechte in
regelmafiigen Abstanden, um sicherzustellen,
dass keine unbefugten Zugriffe bestehen.



