Nachhaltiges Training und dauerhafter Schutz.

Firewalls, Virenscanner oder Spam-Filter — selbst die beste Technik ist
wertlos, wenn Mitarbeiter unverantwortlich handeln. Das Cyber- Securi-
ty-Konzept von Perseus vermittelt die komplexen Sicherheitsthemen
verstandlich, um so lhre Mitarbeiter zu sensibilisieren. Die Devise lau-
tet: proaktives Training statt reaktiver MaBnahmen. Mit unserem
ganzheitlichen Konzept aus gezieltem Training und praktischen Hilfs-
mitteln machen wir lhre Mitarbeiter fit fiir

Cybersicherheit und Datenschutz.

Die Serviceleistung von Perseus ist ein fortwahrender Ansatz der
Prévention, um das Bewusstsein der Mitarbeiter von Firmen/Freien
Berufen zu schérfen und Cyberbedrohungen abzuschwéchen. Das
Tool ist obligatorischer Bestandteil der HDI Cyberversicherung zur
Schadenpravention.

Cyber-Security-Konzept

Eine 360°-Losung fiir Cyber Security. Das Online-Daten-
schutz-Training im Sinne der DSGVO beinhaltet z. B.:

> Cyberfiihrerschein

> Datenschutzfiihrerschein

v

RegelmaBige Phishing-Tests

v

Werkzeugkasten fiir Cybersicherheit

> Firmen und Freie Berufe
> Cyberversicherung

In Kooperation mit

perseus.

lhre Fragen — unsere Antworten:

Warum ist es so wichtig die Mitarbeiter zu schulen?
59 Prozent der erfolgreichen Cyber-Angriffe auf kleine

und mittlere Firmen erfolgten liber Anhénge oder Links in
der elektronischen Post. (GDV Studie , Cyberrisiken im
Mittelstand”, 05.2018).

Was bietet das Cyber-Security-Konzept?

Bei dem Awarenesstraining von Perseus steht der Mensch im Mit-
telpunkt. Dafiir bietet Perseus ein nachhaltiges Training und dau-
erhaften Schutz.

Wer kann das Awarenesstraining von Perseus nutzen?
Das umfassende Cyber-Security-Konzept von Perseus steht
allen Neu- und Bestandskunden der HDI Cyberversicherung
zur Verfiigung.

Hohe Zahl an Cybersicherheitsvorfallen
Mehr als 70 % aller deutschen Unternehmen waren in den
vergangenen zwei Jahren von Cyberkriminalitat betroffen. ?

Art von Cyberattacken auf Unternehmen?

I, - %
I, <0 %

Phishing
Malware

Social Engineering

Kompromittierte Web
Applications

IR0

1) Cyber-Sicherheits-Umfrage 2017 des BSI (S. 4)
2) KPMG-Studie ,Neues Denken, Neues Handeln” (S. 10)
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Warum?

Steigende Zahl an Cybersicherheitsvorfallen bei den
Freien Berufen und in kleinen und mittleren Unternehmen

Hohe Anzahl an Vorféllen bedingt durch unachtsame Mitarbeiter

Verheerende Konsequenzen: Betriebsunterbrechung,
Reputationsverlust, Rechtsfolgen

Ziel des Fiihrerscheins fiir Datensicherheit ist das Cybersicherheitsbe-
wusstsein durch kurze, leicht verstandliche Videos zu férdern. Nach-
dem alle Lektionen erfolgreich absolviert wurden, wird das erlernte
Wissen mit einem Test Giberpriift und der Cyberfiihrerschein ausge-
stellt.

Video-Training.
Mit verstandlichen Online-Videos machen wir Ihre Mitarbeiter fit rund
um das Thema Cybersicherheit unter anderem zu den Fragen:

E-Mail-Echtheitscheck
Passwortsicherheit
Was tun im Notfall?
Sicheres Surfen im Netz

Wissenstest.

Auf jede Video-Lektion folgen ein Wissenstest und eine kleine Ubung.
Wurden alle Lektionen erfolgreich bestanden, erhalt der Mitarbeiter
den Fiihrerschein fiir Cybersicherheit.

Die Feuerprobe.

Mit gestellten Hackerangriffen priifen wir, ob das Gelernte an-
gewendet wird. Hierfiir werden regelmaBig simulierte Betrugs-
E-Mails zur Ubung an die Mitarbeiter versandt. Wer auf den
Phishing-Test reinfallt, wird informiert und nachgeschult.

Nutzen des Online-Trainings:

= Sicherheit: erhoht unmittelbar die IT-Sicherheit lhres
Unternehmens

= Flexibilitat: Jederzeit online durchfiihrbar, neue Mitarbeiter
konnen einfach hinzugefiigt werden.

= Zeitersparnis: ist zeitsparend im Vergleich zu Présenz-
schulungen

= Dokumentation: Eine Ubersicht zeigt den aktuellen
Trainingsverlauf der einzelnen Mitarbeiter.

HDI Vertriebs AG

HDI-Platz 1

30659 Hannover
www.hdi.de/cyberversicherung

Warum?

Verscharfte Gesetzgebung durch die neue Datenschutz-
Grundverordnung (DSGVO)

Konsequenzen bei einer Datenpanne:
hohe BuBgelder und Reputationsverlust

Datenschutz als Chance

Seit dem 25. Mai 2018 findet die Datenschutz-Grundverordnung der
Europdischen Union in Deutschland Anwendung. Damit verbunden
sind strengere Vorgaben zum Datenschutz in Unternehmen und deut-
lich erhéhte BuBgelder (bis zu 20 Millionen Euro oder bis zu 4 % des
Jahresumsatzes), falls die Gesetze nicht eingehalten werden. Allein
das schafft in der Wirtschaft einen groBen Anreiz, um sich dem The-
ma zu widmen.

Doch Datenschutz kann mehr sein als nur eine rechtliche Verpflich-
tung. Datenschutz ist eine Chance fiir jedes kleine und mittelstan-
dische Unternehmen, sowie die Freien Berufe, um neue Kunden zu
gewinnen und alte Geschaftsbeziehungen zu erhalten. Niemand
mdochte gern, dass die eigenen personenbezogenen Daten — wie
Kontoinformationen, Fotos oder Telefonnummern — in die falschen
Hande geraten. Schaffen Sie Vertrauen bei lhren Kunden und zei-
gen Sie Haltung, indem Sie Datenschutz aktiv in lhrem Unterneh-
men umsetzen.

Video-Training.

In unseren Videos erklaren wir in einfachen Worten und anhand von
praktischen Beispielen, was das Thema Datenschutz umfasst und wie
Sie Datenschutz in [hrem Unternehmen im Sinne der DSGVO umsetzen
konnen. Themen sind unter anderem: ,Welche Rechte haben lhre
Kunden?”, ,Was ist im Notfall zu tun und was kommt bei VerstoBen
auf lhr Unternehmen zu” und , Informationssicherheit”.

Wissenstest.

Auf jede Video-Lektion folgen ein Wissenstest und eine kleine Ubung.
Wurden alle Lektionen erfolgreich bestanden, erhalt der Mitarbeiter
den Datenschutzfiihrerschein.

Perseus bietet verstandliche technische Hilfsmittel zur Sicherheits-
tiberpriifung fir den Arbeitsalltag, damit sie permanent geschiitzt
sind. Diese sind einfach zu bedienen, werden regelméBig aktuali-
siert und sind schnell in die Arbeit am Computer zu integrieren.

Detailliert sind das z. B.:

= E-Mail-Anhang auf Schadprogramme priifen
= Sicherheit der Online-Konten priifen

= Browser aktualisieren

= Sichere Passworter generieren

Marketing-Unterlage

7003031478-201904



