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Vertrag Uber die Auftragsverarbeitung personenbezogener
Daten nach EU Datenschutz-Grundverordnung (AV-Vertrag)

Sie konnen dieses Dokument an die Bedrfnisse in lhrem Verein anpassen, speichern und ausdrucken. Bitte haben Sie Ver-
standnis dafur, dass das DEUTSCHE EHRENAMT keinerlei Haftung UGbernimmt.

Hinweis: In einigen unserer Datenschutz-Vorlagen finden Sie Infoboxen dieser Art. Sie geben wichtige Hinweise darauf, wie
bestimmte Aspekte zu handhaben sind. Sie kdnnen und sollten diese Boxen natirlich aus Ihrem angepassten Dokument
entfernen.

Vertrag liber die Auftragsverarbeitung personenbezogener Daten

zwischen und

vertreten durch vertreten durch

im Folgenden: Auftraggeber

im Folgenden: Auftragnehmer

1 Einleitung, Geltungsbereich, Definitionen

(1) Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und -nehmer (im Folgenden Parteien” genannt) im Rah-
men einer Verarbeitung von personenbezogenen Daten im Auftrag.

Hinweis: In der Praxis Uberrascht immer wieder, wie oft Vereinbarungen zur Auftragsverarbeitung fur eher unverbindliche
,Datenschutzerklarungen” gehalten werden. Aus diesem Grund spricht dieses Muster konsequent von einem, Vertrag”

(2) Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des Auftragnehmers oder durch ihn beauf-
tragte Unterauftragnehmer (Subunternehmer) personenbezogene Daten des Auftraggebers in dessen Auftrag verarbeiten.

(3) In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU Datenschutz-Grundverordnung zu
verstehen. In diesem Sinne ist der Auftraggeber der Verantwortliche”, der Auftragnehmer der,Auftragsverarbeiter”. Soweit
Erklarungen im Folgenden ,schriftlich” zu erfolgen haben, ist die Schriftform nach § 126 BGB gemeint. Im Ubrigen kénnen
Erkldrungen auch in anderer Form erfolgen, soweit eine angemessene Nachweisbarkeit gewdhrleistet ist.

2 Gegenstand und Dauer der Verarbeitung

2.1 Gegenstand

Der Auftragnehmer Gbernimmt folgende Verarbeitungen: [BESCHREIBUNG]

Die Verarbeitung beruht auf dem zwischen den Parteien bestehenden Dienstleistungsvertrag XYZ (im Folgenden
,Hauptvertrag”).

2.2 Dauer

Die Verarbeitung beginnt am [DATUM] und endet am [DATUM].

Variante

Die Verarbeitung beginnt am [DATUM] und erfolgt auf unbestimmte Zeit bis zur Kiindigung dieses Vertrags oder des
Haupvertrags durch eine Partei.

Variante

Die Verarbeitung beginnt am [DATUM] und endet nach einmaliger Ausfiihrung.
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3 Art, Zweck und Betroffene der Datenverarbeitung:

3.1 Art der Verarbeitung

Die Verarbeitung ist folgender Art: Erheben, Erfassen, Organisation, Ordnen, Speicherung, Anpas-sung oder Veranderung,
Auslesen, Abfragen, Verwendung, Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung,
Abgleich oder Verknlpfung, Einschrankung, Loschen oder Vernichtung von Daten.

3.2 Zweck der Verarbeitung

Die Verarbeitung dient folgendem Zweck: [BESCHREIBUNG]

Variante

Der zugrundeliegende Zweck der Verarbeitung ist in der Leistungsbeschreibung des Hauptvertrages geregelt.

3.3 Art der Daten
Es werden folgende Daten verarbeitet:
- [BESCHREIBUNG] (Bsp: Anrede, Kommunikationsdaten, Vor-und Zuname, Email Adresse, Adresse, Verhaltensdaten)

3.4 Kategorien der betroffenen Personen
Von der Verarbeitung betroffen sind:
- [BESCHREIBUNG] (Bsp: Kunden des Auftraggebers, Interessenten des Auftraggebers, Mitarbeiter des Auftraggebers

4 Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBSlich wie vertraglich vereinbart oder wie vom Auftrag-
geber angewiesen, es sei denn, der Auftragnehmer ist gesetzlich zu einer bestimmten Verarbeitung verpflichtet. Sofern sol-
che Verpflichtungen fur ihn bestehen, teilt der Auftragnehmer diese dem Auftraggeber vor der Verarbeitung mit, es sei denn,
die Mitteilung ist ihm gesetzlich verboten. Der Auftragnehmer verwendet darlber hinaus die zur Verarbeitung Uberlassenen
Daten fUr keine anderen, insbesondere nicht fiir eigene Zwecke.

(2) Der Auftragnehmer bestatigt, dass ihm die einschldgigen, allgemeinen datenschutzrechtlichen Vorschriften bekannt sind.
Er beachtet die Grundséatze ordnungsgemalier Datenverarbeitung.

(3) Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulichkeit streng zu wahren.

Hinweis: Es kann sein, dass zusatzlich eine konkrete und nachweisliche Verpflichtung auf bestimmte Geheimhaltungspflich-
ten geboten ist, etwa bei Tétigkeiten fir Berufsgeheimnistrager (Insb. im Gesundheitsbereich ist § 203 StGB zu beachten!)

(4) Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten kdnnen, haben sich schriftlich zur Vertraulichkeit
zu verpflichten, soweit sie nicht bereits gesetzlich einer einschldgigen Geheimhaltungspflicht unterliegen.

(5) Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Personen vor Beginn der Verarbeitung mit
den relevanten Bestimmungen des Datenschutzes und dieses Vertrags vertraut gemacht wurden. Entsprechende Schulungs-
und Sensibilisierungsmalinahmen sind angemessen regelmafig zu wiederholen. Der Auftragnehmer tragt dafir Sorge, dass
zur Auftragsverarbeitung eingesetzte Personen hinsichtlich der Erfillung der Datenschutzan-forderungen laufend angemes-
sen angeleitet und Uberwacht werden.
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(6) Im Zusammenhang mit der beauftragten Verarbeitung unterstltzt der Auftragnehmer den Auftraggeber soweit erforder-
lich bei der Erfullung seiner datenschutzrechtlichen Pflichten, insbesondere bei Erstellung und Fortschreibung des Verzeich-
nisses der Verarbeitungstatigkeiten, bei Durchfihrung der Datenschutzfolgeabschadtzung und einer notwendigen Konsulta-
tion der Aufsichtsbehorde. Die erforderlichen Angaben und Dokumentationen sind vorzuhalten und dem Auftraggeber auf
Anforderung unverziglich zuzuleiten.

(7) Wird der Auftraggeber durch Aufsichtsbehdrden oder andere Stellen einer Kontrolle unterzogen oder machen betroffene
Personen ihm gegenlber Rechte geltend, verpflichtet sich der Auftragnehmer den Auftraggeber im erforderlichen Umfang
zu unterstUtzen, soweit die Verarbeitung im Auftrag betroffen ist.

(8) Auskinfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger Zustimmung durch den Auftragge-
ber erteilen. Direkt an ihn gerichtete Anfragen wird er unverziiglich an den Auftraggeber weiterleiten.

(9) Soweit gesetzlich verpflichtet, bestellt der Auftragnehmer eine fachkundige und zuverldssige Person als Beauftragten fur
den Datenschutz. Es ist sicherzustellen, dass fir den Beauftragten keine Interessenskonflikte bestehen. In Zweifelsfallen kann
sich der Auftraggeber direkt an den Datenschutzbeauftragten wenden. Der Auftragnehmer teilt dem Auftraggeber unverziig-
lich die Kontaktdaten des Datenschutzbeauftragten mit oder begriindet, weshalb kein Beauftragter bestellt wurde. Ande-
rungen in der Person oder den innerbetrieblichen Aufgaben des Beauftragten teilt der Auftragnehmer dem Auftraggeber
unverziglich mit.

(10) Die Auftragsverarbeitung erfolgt ausschlie(3lich innerhalb der EU oder des EWR.

Variante

Die Auftragsverarbeitung erfolgt grundsatzlich innerhalb der EU oder des EWR. Jegliche Verlagerung in ein Drittland darf
nur mit Zustimmung des Auftraggebers und unter den in Kapitel V der Datenschutz-Grundverordnung enthaltenen Bedin-
gungen sowie bei Einhaltung der Bestimmungen dieses Vertrags erfolgen.

(11) Ist der Auftragnehmer nicht in der Europdischen Union niedergelassen, bestellt er einen verantwortlichen Ansprechpart-
ner in der Europdischen Union gem. Art. 27 Datenschutz-Grundverordnung. Die Kontaktdaten des Ansprechpartners sowie
sdmtliche Anderungen in der Person des Ansprechpartners sind dem Auftraggeber unverziglich mitzuteilen.

5 Sicherheit der Verarbeitung

(1) Die im Anhang 1 beschriebenen Datensicherheitsmalinahmen werden als verbindlich festgelegt. Sie definieren das
vom Auftragnehmer geschuldete Minimum. Die Beschreibung der MaBnahmen muss so detailliert erfolgen, dass fur einen
sachkundigen Dritten allein aufgrund der Beschreibung jederzeit zweifelsfrei erkennbar ist, was das geschuldete Minimum
sein soll. Ein Verweis auf Informationen, die dieser Vereinbarung oder ihren Anlagen nicht unmittelbar entnommen werden
konnen, ist nicht zuldssig.

(2) Die DatensicherheitsmaflSnahmen kénnen der technischen und organisatorischen Weiterentwicklung entsprechend ange-
passt werden, solange das hier vereinbarte Niveau nicht u-terschritten wird. Zur Aufrechterhaltung der Informationssicherheit
erforderliche Anderungen hat der Auftragnehmer unverziiglich umzusetzen. Anderungen sind dem Auftraggeber unverzig-
lich mitzuteilen. Wesentliche Anderungen sind zwischen den Parteien zu vereinbaren.

(3) Soweit die getroffenen Sicherheitsmalinahmen den Anforderungen des Auftraggebers nicht oder nicht mehr gentigen,
benachrichtigt der Auftragnehmer den Auftraggeber unverzuglich.
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(4) Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten von sonstigen Datembesténden strikt getrennt
werden.

(5) Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Ausgenommen sind technisch notwendige,
temporare Vervielfdltigungen, soweit eine Beeintrachtigung des hier vereinbarten Datenschutzniveaus ausgeschlossen ist.

(6) Die Verarbeitung von Daten in Privatwohnungen ist nur mit vorheriger schriftlicher Zustimmung des Auftraggebers im
Einzelfall gestattet. Soweit eine solche Verarbeitung erfolgt, ist vom Auftragnehmer sicherzustellen, dass dabei ein diesem Ver-
trag entsprechendes Niveau an Datenschutz und Datensicherheit aufrechterhalten wird und die in diesem Vertrag bestimm-
ten Kontrollrechte des Auftraggebers uneingeschrankt auch in den betroffenen Privatwohnungen ausgetbt werden kénnen.
Die Verarbeitung von Daten im Auftrag mit Privatgeraten ist unter keinen Umstanden gestattet.

Hinweis: Da dieser Punkt in der Praxis regelmal3ig zu Streitigkeiten fuhrt, kann die Verarbeitung in Privatwohnungen auch
ausgeschlossen werden. Wird sie zugelassen, sind Kontrollrechte des Auftraggebers aber unverzichtbar.

(7) Dedizierte Datentrager, die vom Auftraggeber stammen bzw. fir den Auftraggeber genutzt werden, werden besonders
gekennzeichnet und unterliegen der laufenden Verwaltung. Sie sind jederzeit angemessen aufzubewahren und dirfen unbe-
fugten Personen nicht zugénglich sein. Ein- und Ausgange werden dokumentiert.

(8) Der Auftragnehmer fiihrt den regelmaSigen Nachweis der Erflllung seiner Pflichten, insbesondere der vollstandigen
Umsetzung der vereinbarten technischen und organisatorischen MalSnahmen sowie ihrer Wirksamkeit. Der Nachweis ist dem
Auftraggeber spétestens alle 12 Monate unaufgefordert und sonst jederzeit auf Anforderung zu Uberlassen. Der Nachweis
kann durch genehmigte Verhaltensregeln oder ein genehmigtes Zertifizierungsverfahren erbracht werden. Nachweise sind
mindestens bis zum Ablauf drei Kalenderjahren nach Beendigung der Auftragsverarbeitung aufzubewahren und dem Auf-
traggeber jederzeit auf Verlangen vorzulegen.

Hinweis: Diese Regelung kann zugunsten einer reinen Kontrollberechtigung des Auftraggebers gestrichen werden. Im Ergeb-
nis sollte sie aber sogar im Interesse des Auftragnehmers liegen, da dieser damit in die Lage versetzt wird, seinen Pflichten
den ggf. mehreren Kunden gegeniber zu einer Zeit seiner Wahl einheitlich nachzukommen, anstatt Gbers Jahr verteilt immer
wieder unterschiedlichsten Prifungen ausgesetzt zu sein.

6 Regelungen zur Berichtigung, L6schung und Sperrung von Daten

(1) Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur entsprechend der getroffenen vertraglichen
Vereinbarung oder nach Weisung des Auftraggebers berichtigen, I6schen oder sperren.

(2) Den entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer jederzeit und auch Uber die Beendigung
dieses Vertrages hinaus Folge leisten.

7 Unterauftragsverhdiltnisse

(1) Die Beauftragung von Subunternehmern ist nur mit schriftlicher Zustimmung des Auftraggebers im Einzelfall zugelassen.
(2) Die Zustimmung ist nur moglich, wenn dem Subunternehmer vertraglich mindestens Datenschutzpflichten auferlegt

wurden, die den in diesem Vertrag vereinbarten vergleichbar sind. Der Auftraggeber erhalt auf Verlangen Einsicht in die rele-
vanten Vertrdge zwischen Auftragnehmer und Subunternehmer.
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(3) Die Rechte des Auftraggebers miissen auch gegentiber dem Subunternehmer wirksam ausgetbt werden kénnen. Ins-
besondere muss der Auftraggeber berechtigt sein, jederzeit in dem hier festgelegten Umfang Kontrollen auch bei Subunter-
nehmern durchzuftihren oder durch Dritte durchflhren zu lassen.

(4) Die Verantwortlichkeiten des Auftragnehmers und des Subunternehmers sind eindeutig voneinander abzugrenzen.
(5) Eine weitere Subbeauftragung durch den Subunternehmer ist nicht zuldssig.

Hinweis: Dieser Punkt kann selbstverstandlich anders geregelt werden. Dann ist aber entscheidend, dass samtliche Rechte
und Pflichten dieser Vereinbarung mit Wirkung fiir den Auftraggeber auf Sub-Subunternehmer weitertibertragen werden und
der Auftraggeber insbesondere auch direkte Kontrollrechte eingerdumt bekommt.

(6) Der Auftragnehmer wahlt den Subunternehmer unter besonderer Berticksichtigung der Eignung der vom Subunterneh-
mer getroffenen technischen und organisatorischen Malsnahmen sorgfaltig aus.

(7) Die Weiterleitung von im Auftrag verarbeiteten Daten an den Subunternehmer ist erst zuldssig, wenn sich der Auf-
tragnehmer dokumentiert davon Uberzeugt hat, dass der Subunternehmer seine Verpflichtungen vollstéandig erfillt hat. Der
Auftragnehmer hat dem Auftraggeber die Dokumentation unaufgefordert vorzulegen.

(8) Die Beauftragung von Subunternehmern, die Verarbeitungen im Auftrag nicht ausschlie3lich aus dem Gebiet der EU oder
des EWR erbringen, ist nur bei Beachtung der in Kapitel 4 (10) und (11) dieses Vertrages genannten Bedingungen moglich.
Sie ist insbesondere nur zuldssig, soweit und solange der Subunternehmer angemessene Datenschutzgarantien bietet. Der
Auftragnehmer teilt dem Auftraggeber mit, welche konkreten Datenschutzgarantien der Subunternehmer bietet und wie

ein Nachweis hierliber zu erlangen ist. Soweit aktuell gultige Standardvertragsklauseln auf Basis einer Entscheidung der
EU-Kommission (z.B. gemal3 Kommissionsentscheidung 2010/87/EU) oder Standarddatenschutzklauseln gem. Art. 46 DSGVO
als angemessene Garantien eingesetzt werden, bevollmdachtigt der Auftraggeber den Auftragnehmer unter Befreiung vom
Verbot der Doppelvertretung gemaf § 181 BGB, zur Vornahme aller hierfur erforderlichen Handlungen sowie zur Abgabe
und Entgegennahme von Willenserkldrungen gegentiber dem Subunternehmer. Ferner ist der Auftragnehmer berechtigt, die
Rechte und Befugnisse des Auftraggebers aus dieser Vereinbarung gegentiber dem Subunternehmer auszutiben.

(9) Der Auftragnehmer hat die Einhaltung der Pflichten des Subunternehmers regelmafig, spétestens alle 12 Monate, ange-
messen zu Uberprufen. Die Prifung und ihr Ergebnis sind so aussagekraftig zu dokumentieren, dass sie fur einen fachkun-
digen Dritten nachvollziehbar sind. Die Dokumentation ist dem Auftraggeber unaufgefordert vorzulegen. Der Auftragnehmer
bewahrt die Dokumentation Gber durchgefihrte Prifungen mindestens bis zum Ablauf des dritten Kalenderjahres nach
Beendigung der Auftragsverarbeitung auf und legt diese dem Auftraggeber auf Verlangen jederzeit vor.

(10) Kommt der Subunternehmer seinen Datenschutzpflichten nicht nach, so haftet hierfur der Auftragnehmer gegentiber
dem Auftraggeber.

(11) Zurzeit sind die in Anlage 2 mit Namen, Anschrift und Auftragsinhalt bezeichneten Subunternehmer mit der Verarbei-
tung von personenbezogenen Daten in dem dort genannten Umfang beschéftigt und durch den Auftraggeber genehmigt.
Die hier niedergelegten sonstigen Pflichten des Auftragnehmers gegentber Subunternehmern bleiben unberthrt.

(12) Unterauftragsverhdltnisse im Sinne dieses Vertrags sind nur solche Leistungen, die einen direkten Zusammenhang mit
der Erbringung der Hauptleistung aufweisen. Nebenleistungen, wie beispielsweise Transport, Wartung und Reinigung sowie
die Inanspruchnahme von Telekommunikationsdienstleistungen oder Benutzerservice sind nicht erfasst. Die Pflicht des Auf-
tragnehmers, auch in diesen Fallen die Beachtung von Datenschutz und Datensicherheit sicherzustellen, bleibt unberthrt.
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8 Rechte und Pflichten des Auftraggebers

(1) Fur die Beurteilung der Zuldssigkeit der beauftragten Verarbeitung sowie fir die Wahrung der Rechte von Betroffenen ist
allein der Auftraggeber verantwortlich.

(2) Der Auftraggeber erteilt alle Auftrage, Teilauftrdge oder Weisungen dokumentiert. In Eilfallen kdnnen Weisungen mindlich
erteilt werden. Solche Weisungen wird der Auftraggeber unverziglich dokumentiert bestatigen.

(3) Der Auftraggeber informiert den Auftragnehmer unverztglich, wenn er Fehler oder UnregelmaBigkeiten bei der Prifung
der Auftragsergebnisse feststellt.

(4) Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften Uber den Datenschutz und der vertraglichen Vereinba-
rungen beim Auftragnehmer in angemessenem Umfang selbst oder durch Dritte, insbesondere durch die Einholung von
Ausklnften und die Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme sowie sonstige Kon-
trollen vor Ort zu kontrollieren. Den mit der Kontrolle betrauten Personen ist vom Auftragnehmer soweit erforderlich Zutritt
und Einblick zu ermaglichen. Der Auftragnehmer ist verpflichtet, erforderliche Auskinfte zu erteilen, Ablaufe zu demons-
trieren und Nachweise zu flhren, die zur Durchfihrung einer Kontrolle erforderlich sind. Der Auftragnehmer ist berechtigt,
Kontrollen durch Dritte zu verweigern, soweit diese mit ihm in einem Wettbewerbsverhdltnis stehen oder dhnlich gewichtige
Grinde vorliegen.

(5) Kontrollen beim Auftragnehmer haben ohne vermeidbare Stérungen seines Geschéftsbetriebs zu erfolgen. Soweit nicht
aus vom Auftraggeber zu dokumentierenden, dringlichen Griinden anders angezeigt, finden Kontrollen nach angemes-
sener Vorankindigung und zu Geschéftszeiten des Auftragnehmers, sowie nicht haufiger als alle 12 Monate statt. Soweit der
Auftragnehmer den Nachweis der korrekten Umsetzung der vereinbarten Datenschutz-pflichten wie unter Kapitel 5 (8) dieses
Vertrages vorgesehen erbringt, soll sich eine Kontrolle auf Stichproben beschrénken.

9 Mitteilungspflichten

(1) Der Auftragnehmer teilt dem Auftraggeber Verletzungen des Schutzes im Auftrag verarbeite-ter personenbezogener
Daten unverziglich mit. Auch begriindete Verdachtsfalle hierauf sind mitzuteilen. Die Mitteilung hat spétestens innerhalb
von 24 Stunden ab Kenntnis des Auftragnehmers vom relevanten Ereignis an eine vom Auftraggeber benannte Adresse zu
erfolgen. Sie muss mindestens folgende Angaben enthalten:

a. eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit moglich mit Angabe der Kate-
gorien und der ungefahren Zahl der betroffenen Personen, der betroffenen Kategorien und der ungefahren Zahl der betrof-
fenen personenbezogenen Datensatze;

b. den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle fur weitere
Informationen;

c. eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;
d. eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen MaSnahmen zur Behebung der Verletzung

des Schutzes personenbezogener Daten und gegebenenfalls MalSnahmen zur Abmilderung ihrer méglichen nachteiligen
Auswirkungen
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(2) Ebenfalls unverztglich mitzuteilen sind erhebliche Stérungen bei der Auftragserledigung sowie Versto3e des Auftragneh-
mers oder der bei ihm beschéftigten Personen gegen datenschutzrechtliche Bestimmungen oder die in diesem Vertrag
getroffenen Festlegungen.

(3) Der Auftragnehmer informiert den Auftraggeber unverztglich von Kontrollen oder MaBnahmen von Aufsichtsbehérden
oder anderen Dritten, soweit diese Bezlige zur Auftragsverarbeitung aufweisen.

(4) Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach Art. 33 und 34 Datenschutz-Grundverordnung
im erforderlichen Umfang zu unterstitzen.

10 Weisungen
(1) Der Auftraggeber behélt sich hinsichtlich der Verarbeitung im Auftrag ein umfassendes Weisungsrecht vor.

(2) Auftraggeber und Auftragnehmer benennen die zur Erteilung und Annahme von Weisungen ausschliel3lich befugten
Personen in Anlage 3.

(3) Bei einem Wechsel oder einer langerfristigen Verhinderung der benannten Personen sind der anderen Partei Nachfolger
bzw. Vertreter unverziglich mitzuteilen.

(4) Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen, wenn eine vom Auftraggeber
erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstot. Der Auftragnehmer ist berechtigt, die Durch-
fuhrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber bestatigt
oder gedandert wird.

(5) Der Auftragnehmer hat ihm erteilte Weisungen und deren Umsetzung zu dokumentieren.

11 Beendigung des Auftrags

(1) Befinden sich bei Beendigung des Auftragsverhaltnisses im Auftrag verarbeitete Daten oder Kopien derselben noch in der
Verflugungsgewalt des Auftragnehmers, hat dieser des nach Wahl des Auftraggebers die Daten entweder zu vernichten oder
an den Auftraggeber zu Ubergeben. Die Wahl hat der Auftraggeber innerhalb von 2 Wochen nach entsprechender Aufforde-
rung durch den Auftragnehmer zu treffen. Die Vernichtung hat so zu erfolgen, dass eine Wiederherstellung auch von Restin-
formationen mit vertretbarem Aufwand nicht mehr moglich ist. Eine physische Vernichtung erfolgt gemafs DIN 66399. Hierbei
gilt mindestens Schutzklasse XX.

(2) Der Auftragnehmer ist verpflichtet, die unverzigliche Vernichtung bzw. Riickgabe auch bei Subunternehmern
herbeizufthren.

(3) Der Auftragnehmer hat den Nachweis der ordnungsgemafen Vernichtung zu fihren und dem Auftraggeber unverziiglich
vorzulegen.

(4) Dokumentationen, die dem Nachweis der ordnungsgemalen Datenverarbeitung dienen, sind durch den Auftragnehmer
mindestens bis zum Ablauf des dritten Kalenderjahres nach Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entla-
stung dem Auftraggeber Gbergeben.
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12 Vergiitung

Die Vergltung des Auftragnehmers ist abschlie3end im Hauptvertrag geregelt. Eine gesonderte Vergitung oder Kostener-
stattung im Rahmen dieses Vertrages erfolgt nicht.

13 Haftung

(1) Fir den Ersatz von Schdden, die eine Person wegen einer unzuldssigen oder unrichtigen Datenverarbeitung im Rahmen
des Auftragsverhaltnisses erleidet, haften Auftraggeber und Auftragnehmer als Gesamtschuldner.

(2) Der Auftragnehmer tragt die Beweislast daflir, dass ein Schaden nicht Folge eines von ihm zu vertretenden Umstandes
ist, soweit die relevanten Daten von ihm unter dieser Vereinbarung verarbeitet wurden. Solange dieser Beweis nicht erbracht
wurde, stellt der Auftrag-nehmer den Auftraggeber auf erste Anforderung von allen Anspriichen frei, die im Zusammenhang
mit der Auftragsverarbeitung gegen den Auftraggeber erhoben werden. Unter diesen Voraussetzungen ersetzt der Auf-
tragnehmer dem Auftraggeber ebenfalls samtliche entstandenen Kosten der Rechtsverteidigung.

(3) Der Auftragnehmer haftet dem Auftraggeber fir Schaden, die der Auftragnehmer, seine Mitarbeiter bzw. die von ihm mit
der Vertragsdurchflihrung Beauftragten oder die von ihm eingesetzten Subdienstleister im Zusammenhang mit der Erbrin-
gung der beauftragten vertraglichen Leistung schuldhaft verursachen.

(4) Nummern (2) und (3) gelten nicht, soweit der Schaden durch die korrekte Umsetzung der beauftragten Dienstleistung
oder einer vom Auftraggeber erteilten Weisung entstanden ist.

14 Vertragsstrafe

Hinweis: Leider zeigt sich in der Praxis, dass Dienstleister zu hdaufig die Verpflichtungen aus Auftragsverarbeitungsvertrégen
nicht ernst nehmen und Versprechungen machen, die nicht eingehalten werden.

(1) Der Auftragnehmer verwirkt bei schuldhaften Versté3en gegen seine Pflichten aus diesem Vertrag eine dem Verstol$ an-
gemessene Vertragsstrafe. Die Vertragsstrafe wird insbesondere bei Mangeln in der Umsetzung der vereinbarten technischen
und organisatorischen MaSnahmen verwirkt. Bei dauerhaften VerstoRen gilt jeder Kalendermonat, in dem der Verstof8 ganz

oder teilweise vorliegt, als Einzelfall. Die Einrede des Fortsetzungszusammenhangs ist ausgeschlossen.

(2) Die Hohe der Vertragsstrafe bestimmt der Auftraggeber nach billigem Ermessen. Entspricht sie nicht der Billigkeit, so wird
die Bestimmung durch Urteil getroffen.

(3) Die Vertragsstrafe wird mit Erklarung ihrer Hohe gegenliber dem Auftragnehmer fallig.

(4) Die Vertragsstrafe hat keinen Einfluss auf andere Anspriiche des Auftraggebers.
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15 Sonderkiindigungsrecht

(1) Der Auftraggeber kann den Hauptvertrag und diese Vereinbarung jederzeit ohne Einhaltung einer Frist kiindigen (,aul3er-
ordentliche Kiindigung"”), wenn ein schwerwiegender Verstol3 des Auftragnehmers gegen Datenschutzvorschriften oder die
Bestimmungen dieser Verein-barung vorliegt, der Auftragnehmer eine rechtmaflige Weisung des Auftraggebers nicht ausfih-
ren kann oder will oder der Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig verweigert.

(2) Ein schwerwiegender Verstol3 liegt insbesondere vor, wenn der Auftragnehmer die in dieser Vereinbarung bestimmten
Pflichten, insbesondere die vereinbarten technischen und organisatorischen MaSnahmen in erheblichem Mal3e nicht erfullt
oder nicht erfUllt hat.

(3) Bei unerheblichen Versto3en setzt der Auftraggeber dem Auftragnehmer eine angemessene Frist zur Abhilfe. Erfolgt die
Abhilfe nicht rechtzeitig, so ist der Auftraggeber zur aul3erordentlichen Kindigung wie in diesem Abschnitt beschrieben
berechtigt.

(4) Der Auftragnehmer hat dem Auftraggeber alle Kosten zu erstatten, die diesem durch die verfriihte Beendigung des
Hauptvertrages oder dieses Vertrages in Folge einer au3erordentlichen Kiindigung durch den Aufraggeber entstehen.

16 Sonstiges

(1) Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von Geschaftsgeheim-
nissen und Datensicherheitsmalnahmen der jeweils anderen Partei auch Uber die Beendigung des Vertrages vertraulich zu
behandeln. Bestehen Zweifel, ob eine Information der Geheimhaltungspflicht unterliegt, ist sie bis zur schriftlichen Freigabe
durch die andere Partei als vertraulich zu behandeln.

(2) Sollte Eigentum des Auftraggebers beim Auftragnehmer durch MaRnahmen Dritter (etwa durch Pfandung oder Beschlag-
nahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der Auf-
tragnehmer den Auftraggeber unverziglich zu verstandigen.

(3) Fir Nebenabreden ist die Schriftform und die ausdrtckliche Bezugnahme auf diese Vereinbarung erforderlich.

(4) Die Einrede des Zurlickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der im Auftrag verarbeiteten Daten und der
zugehorigen Datentréger ausgeschlossen.

(5) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so bertihrt dies die Wirksamkeit der Vereinbarung im Ubrigen
nicht.

Unterschriften
Ort, Datum Ort, Datum
Auftraggeber Auftragnehmer

Hinweis: Es handelt sich bei dieser Vereinbarung um einen echten Vertrag, der dementsprechend von einer fir das Unterneh-
men vertretungsbefugten Person zu zeichnen ist. Der Datenschutzbeauftragte ist dies in aller Regel nicht.
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Anlage 1 - technische und organisatorische MaBnahmen

Im Folgenden werden die auftragsbezogenen technischen und organisatorischen Mal3nahmen zur Gewahrleistung von Da-
tenschutz und Datensicherheit festgelegt, die der Auftragnehmer mindestens einzurichten und laufend aufrecht zu erhalten
hat. Ziel ist die Gewdhrleistung insbesondere der Vertraulichkeit, Integritdt und Verfigbarkeit der im Auftrag verarbeiteten
Informa-tionen.

Die MaBnahmen missen im Interesse beider Parteien so konkret wie maoglich beschrieben werden! Sie sind Mal3stab fur Kon-
trollen durch den Auftraggeber und auch fir die Frage entscheidend, ob moglicherweise ein Pflichtverstol? vorliegt. In dieser
Anlage wird ganz maf3geblich festgelegt, was der Auftragnehmer zu leisten und nachzuweisen hat und was nicht. Unklare
oder interpretationsfahige Umschreibungen sind dringend zu vermeiden! Die Angabe der Malinahmen hat auftragsbezogen
zu erfolgen. Die Beschreibung muss aus sich heraus geeignet sein, die Angemessenheit der Malinahmen zumindest grund-
satzlich einzuschétzen und zu beurteilen.

Aufbau / Struktur der Malinahmen ist grundsatzlich nicht bestimmt. Entscheidend ist der Inhalt. Alternative 1 orientiert sich
an den MaBnahmenempfehlungen der ISO 27002 und sorgt fiir eine klare, detailliertere und tiberschneidungsfreie Ubersicht.
Alternative 2 basiert auf einem Vorschlag der Aufsichtsbehérden. Dieser Aufbau nach Gewahrleistungszielen ist grober und
trennt nicht sauber nach Zielen.

- Organisation der Informationssicherheit
- Personalsicherheit
- Verwaltung der Werte
- Zugangssteuerung
Kryptographie
+ Physische und umgebungsbezogene Sicherheit
+ Betriebssicherheit
+ Kommunikationssicherheit
- Anschaffung, Entwicklung und Instandhaltung von Systemen
- Lieferantenbeziehungen
-+ Handhabung von Informationssicherheitsvorfallen
- Informationssicherheitsaspekte beim Business Continuity Management
- Compliance

kapit
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- Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)
- VerschlUsselung (Art. 32 Abs. 1 lit. a DS-GVO)
- Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)
- Zutrittskontrolle: Kein unbefugter Zutritt zu Datenverarbeitungsanlagen
- Zugangskontrolle: Keine unbefugte Systembenutzung
- Zugriffskontrolle: Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems
- Trennungskontrolle: Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden
- Integritdt (Art. 32 Abs. 1 lit. b DS-GVO)
- Weitergabekontrolle: Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung oder
Transport
- Eingabekontrolle: Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
verdndert oder entfernt worden sind
- Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)
- Verfligbarkeitskontrolle: Schutz gegen zufdllige oder mutwillige Zerstérung bzw. Verlust
- Belastbarkeitskontrolle: Fahigkeit der Systeme, mit risikobedingten Verdanderun-gen umzugehen und Aufweisen einer
Toleranz und Ausgleichsfahigkeit gegentiber Stérungen
- Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO)
- Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)
- Datenschutz-Management: System zur regelméRigen Uberpriifung, Bewertung und Evaluierung der
DatenschutzmalSnahmen
- Incident-Response-Management: System zur Vorbereitung, Identifizierung und Meldung von Sicherheitsvorféllen
- Datenschutzfreundliche Voreinstellungen:
- Auftragskontrolle:
- Datenschutzbeauftragter

Anlage 2 - Zugelassene Subdienstleister

Firma Anschrift Auftragsinhalt
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Anlage 3 - Weisungsberechtige Personen, Adresse zur Meldung von
Datenschutzverletzungen
Folgende Personen sind zur Erteilung von Weisungen befugt:

Name

Kontaktdaten

Folgende Personen sind zur Entgegennahme von Weisungen befugt:

Name

Kontaktdaten

Kontakt zur Meldungen Uber die Verletzung personenbezogener Daten:

Anlage 4 - Datenschutzbeauftragter
Derzeit ist als interner / externer Datenschutzbeauftragter beim Auftragnehmer bestellt:

Kontaktdaten

AngabenzurFachkunde

Bei internen Beauftragten: sonstige Aufgaben im Unternehmen

Oder

Beim Auftragnehmer wurde kein Datenschutzbeauftragter bestellt, weil




