CYBER-SECURITY IN TECHNIK UND PROZESSE UMSETZEN

SchlieBen Sie mit uns die Liicken in IThrem System

Warum ist Cyber-Security auch wichtig fir Ihr Unternehmen? Cyber-Security bezieht sich auf die
SchutzmaBnahmen, die dazu beitragen, die Integritat, Vertraulichkeit und Verfligbarkeit von Computersystemen
und -netzwerken zu gewahrleisten. Dies umfasst die Verhinderung von Angriffen auf diese Systeme, die
Verhinderung von Datenverlust und die Verhinderung von unbefugten Zugriffen auf vertrauliche Informationen.
IT-Security ist ein Teilbereich der Cyber-Security, der sich speziell mit dem Schutz von Informationstechnologie-
Systemen befasst. Dazu gehért zum Beispiel der Schutz von Computern, Servern, Mobilgerdten und anderen
Geraten vor Angriffen, der Schutz von Netzwerken und der Schutz von Daten. Die IT-Security befasst sich auch mit
der Sicherheit von Anwendungen, Systemen und Prozessen, die in einem Unternehmen oder einer Organisation
verwendet werden.

~CYBER-SECURITY" VS. CYBER-SECURITY BEAUFTRAGTE
~INFORMATIONSSICHERHEIT"

IT-Sicherheitsberatung ist ein wichtiger Bestandteil
Informationssicherheit ist der Schutz von Informationen  jedes modernen Unternehmens. Durch standig
und Informationstechnologie-Systemen vor unbefugtem  wachsende Bedrohungen wie Hackern, Viren und
Zugriff, Missbrauch, Verénderung oder Zerstérung. Dies ~ Malware ist es entscheidend, dass Unternehmen ihre

umfasst MaBnahmen wie die Verschlisselung von IT-Systeme und -Infrastruktur absichern, um ihre

Daten, die Uberwachung von Zugriffen auf Systeme Daten und ihren Ruf zu schitzen.

und die Durchfiihrung von Sicherheitsuberprifungen.

Informationssicherheitsmanagementsysteme werden Unsere IT-Sicherheitsberatung bietet Ihnen

oft anhand von Normen wie die ISO 27001 oder TISAX umfassende Lésungen und Strategien, um Ihr

zertifiziert. Unternehmen zu schiitzen. Unsere Experten
analysieren Ihre bestehenden SicherheitsmaBnahmen

Cyber-Security hingegen bezieht sich auf die und identifizieren Schwachstellen, um sicherzustellen,

SchutzmaBnahmen, die dazu beitragen, die Integritat, dass Ihr Unternehmen vor Bedrohungen geschiitzt ist.

Vertraulichkeit und Verfligbarkeit von

Computersystemen und -netzwerken zu gewéhrleisten. Wir bieten auch Schulungen und Workshops an, um Ihr

Dies umfasst sowohl technische MaBnahmen wie Team auf die neuesten Bedrohungen und

Firewalls und Intrusion Detection Systems als auch SicherheitsmaBnahmen aufmerksam zu machen. Mit

organisatorische MaBnahmen wie Sicherheitsrichtlinien unserer IT-Sicherheitsberatung kénnen Sie sicher sein,

und -verfahren. Im Gegensatz zur dass Ihr Unternehmen vor Cyber-Angriffen geschiitzt

Informationssicherheit, die sich auf den Schutz von ist und Ihre Daten sicher bleiben.

Informationen im Allgemeinen bezieht, bezieht sich
Cyber-Security speziell auf den Schutz von
Computersystemen und -netzwerken.
Aufgaben des Cyber-Security Beauftragten

Immens groBe Bedrohung: Eine aktuelle Statistik . Durchfithrung von Sicherheitsberpriifungen und
verdeutlicht die Wichtigkeit von Cyber-Security Risikobewertungen

Management. Laut ihr wurden im Jahr 2021 weltweit . Entwicklung und Implementierung von
durchschnittlich 4.000 Cyber-Angriffe pro Tag Sicherheitsrichtlinien und -verfahren

registriert. Dies entspricht einer Steigerung von 11% . Schulung von Mitarbeitern zu Passwortsicherheit
im Vergleich zum Vorjahr. Diese Angriffe hatten einen oder die sichere Nutzung des Internets

Schaden von durchschnittlich 2,7 Millionen US-Dollar . Beratung und Unterstiitzung bei der

pro Unternehmen zur Folge und fiihrten zu erheblichen Implementierung von SicherheitsmaBnahmen wie
Ausfallzeiten und Einkommensverlusten. Firewalls oder Intrusion Detection/Protection

Systems (IDS/IPS)

. Beratung und Unterstiitzung bei der Auswertung
von Log-Files zur Bedrohungs- und
Schwachstellenanalyse

WAS MUSSEN SIE ALS NACHSTES TUN?

. Durchfiihrung von Tests und Priifungen in Ihren
IT-Systemen zur Schwachstellenanalyse
Stellen Sie sich bitte einige Kernfragen, die sich alle . Pflege des Managementsystems, der Dokumente
stellen missen, wie wirtschaftlich und rechtlich und zugehérigen Informationen

relevante Informationen digital speichern und
verarbeiten:

. Wurden alle Systeme und Geréte regelméBig auf
Sicherheitsliicken gepriift und wurden diese
geschlossen?

Er— Wurde die Firewall des Unternehmens konfiguriert
und wird sie regelmaBig tberpruft?
— . Wurden MaBnahmen zur Uberwachung von
e Netzaktivitdten implementiert, um frithzeitig auf
mogliche Bedrohungen reagieren zu kdnnen?

LL' Kaser Consulting

Dr.-Ing. Phillip Kaser
Consulting GmbH
ElBholzstr. 9

10781 Berlin

Haben sie die meisten Fragen mit ,,Nein™ beant-
wortet? Dann sind Sie nicht alleine!
Unsere zertifizierten Informationssicherheits-

" =
und Datenschutzbeauftragten helfen Ihnen info@kaeser-consulting.de
gerne dabei, die Liicken zu schlieB3en. \ \ ~ = www.kaeser-consulting.com
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Ihr Ansprechpartner

Dr.-Ing. Phillip Kaser
Geschaftsfuhrer

info@kaeser-consulting.de
Fon: +49 176 5555 9982

Kostenlose Bedarfsanalyse
(bundesweit)

UNSER VORGEHEN

1. Kostenloses Erstgesprach: Wir ermitteln Ihren
Bedarf. Wir arbeiten sehr zielgerichtet. Dazu
ermitteln wir in einem Telefonat die wichtigsten
Daten zu Ihrem Unternehmen, auf dessen Basis
wir ihnen direkt ein Angebot erstellen.

2. Vor-Ort-Audit: Wir ermitteln ihren Status Quo bei
personlichen Terminen. Wir analysieren ihre
technische Landschaft und die gréBten
Bedrohungen fir Ihre IT.

3. Praxistipps: Sie fragen sich, wo Sie mit der
Umsetzung anfangen sollen? Im MaBnahmen-
Cockpit sehen Sie auf einen Blick welche Aufgaben
dringend umgesetzt werden missen und welche
noch etwas warten kénnen. Dabei entscheiden Sie
ganz individuell, welches Sicherheitsniveau Sie
erreichen mdchten: von der Vermeidung von
groben Vorféllen bis zur Umsetzung eines Systems
nach NIST CSF

4.  Schulungen: Unternehmen sind zur Schulung
ihrer Mitarbeiter in Sachen Cyber-Security
angehalten, um die Sicherheit von Daten und
Systemen zu gewadhrleisten. Obwohl dies keine
Pflicht ist, empfehlen wir dringend, diese
Schulungen durchzufiihren und bieten unsere
professionelle Unterstltzung an.

Ubersicht: Alles auf einen Blick. Im Cyber-
Security-Management-System werden alle
Unterlagen fur Sie aufbereitet:
Sicherheitsrichtlinien, Checklisten, Leitféaden,
Dokumente oder auch TOMs. Alle Dokumente
sind in einer kollaborativen Webanwendung
aufeinander abgestimmt leicht zugénglich.

English Version ISMS

Regelbetreuung: Sie haben Fragen zum
Thema Cyber-Security? Wir haben die
Antworten. Wir sind fur Sie da. Dabei halten wir
sie auf dem Laufenden und informieren Sie tber
relevante Anderungen und News, die Sie ganz
personlich betreffen.

WARUM SOLLTE ICH DEN DATENSCHUTZ MIT DR.-ING. PHILLIP KASER ORGANISIEREN?

Uber unser Unternehmen

Wir sind ein Anbieter von Beratungs-, Trainings- und
Begutachtungsleistungen mit Sitz in Berlin. Unsere
qualifizierten und multi-zertifizierten Berater
verfolgen gezielt einen ganzheitlichen Beratungsan-
satz in allen Fragestellungen rund um Integrierte
Managementsysteme. Das Buro ist deutschlandweit
exzellent vernetzt und bietet maBgeschneiderte
Losungen fur Kunden aus unterschiedlichen
Branchen. Dabei kénnen alle Stufen der Unterstit-
zung von Unternehmen aus einer Hand angeboten
werden, von der Beratung Uber die Betreuung als
bestellte Person fiir Arbeitsschutz (Fachkraft fur
Arbeitssicherheit) und Datenschutz (DSB) bis hin zur
Zertifizierung durch unsere Zertifizierungsauditoren
im Auftrag der einzigen namhaften deutschen
Zertifizierungsstelle, die ausschlieBlich Manage-
mentsysteme zertifiziert, der DQS GmbH.

Durch exklusive Autorisierungen in regionalen und
Uberregionalen Férderprogrammen kdnnen unsere
Kunden von einzigartig glinstigen Konditionen
profitieren — mit i.d.R. zwischen 50% bis sogar
100% staatlichem Zuschuss zu unserer Bera-
tungsleistung. Unsere Dienstleistungen erfolgen
immer praxisorientiert und mit AugenmaB.

Dabei steht der Kundennutzen neben der Erfillung
gesetzlicher, behdrdlicher und vertraglicher Verpflich-
tungen immer im Vordergrund.

Zufriedenheitsgarantie: Wenn Sie
mit unserer Leistung als CSB nicht
zufrieden sind, kénnen Sie den Vertrag
innerhalb der ersten beiden Leistungs-
monate zum Ablauf des zweiten ver-
einbarten Leistungsmonats kiindigen.

Ihre Vorteile

Kostenersparnis: Sie profitieren von exzellen-
ten Expertenwissen unserer zertifizierten Berater
(Informationssicherheit, Datenschutz, Cyber-
Security). Kein Aufbau eigener Kompetenzen
notwendig.

Geschwindigkeit: Vielfach erprobte Methoden
und standardisierte Prozesse und Vorlagen in
einer digitalen Arbeitsumgebung schlieBen
schnell jede noch existierende Regelungsliicke.

Praxisorientierter Ansatz: Wir bewerten
zusammen mit Ihnen, welche Anforderungen auf
Sie zutreffen und finden mit Ihnen die elegan-
teste Losung, um Ihre Cyber-Security zu
starken.

Integrativer Ansatz: Wir betten die neuen
Regelungen nach Méglichkeit in Thre
bestehenden Dokumentationssysteme ein.

Personliche Betreuung vor Ort: Im Gegen-
satz zu den meisten unserer Wettbewerber sind
wir vor Ort fur Sie da, wenn Sie uns brauchen.



