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Cybersicherheit Im

Homeoffice

Arbeiten im Homeoffice bietet viele Vorteile, aber auch
Gefahren. So kédnnen Sie sich auch zuhause vor

Cyberkriminellen schutzen!
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1. Eine sichere Verbindung

GroRere Unternehmen beschdftigen in der Regel
IT-Spezialisten, in deren Verantwortung die
Cybersicherheit des Unternehmens liegt. Das
beinhaltet auch den Schutz Ihres Internetzugangs
und der Unternehmens-Cloud gegen externe
Angriffe. Sobald Sie aber das Buro verlassen,
verlassen Sie diesbezlglich ein Stlck weit sicheren
Boden.

Wenn Sie auerhalb des Buros arbeiten ist vor
allem bei fremden WLAN-Netzwerken und
Computern Vorsicht geboten. Betrlger konnten
sich mittels spezieller Software oder Uber
unzureichend gesicherte Anwendungen zwischen

Sie und dem entsprechenden Server platzieren, um

Ihre Kommunikation mitzulesen oder zu

manipulieren. Dadurch verschaffen sie sich Zugang

zu der Unternehmens-IT und sensiblen Daten. Man
spricht bei solchen Vorfdllen von einem
Man-in-the-middle Angriff.

Firewall aktivieren!

Aktivieren Sie Ihre Firewall in den
Sicherheitseinstellungen Ilhres Computers*
Vorsicht bei nicht gesicherten WLAN-Netzwerken!
Stellen Sie die Funktion, sich automatisch mit
offenen WLAN-Netzwerken zu verbinden ab. Nutzen
Sie stattdessen mobile Daten und surfen Sie mit
Ihrem Laptop per Handy-Hotspot oder Uber ein
virtuelles privates Netzwerk (VPN), wenn Ihre Firma
eines zur Verflugung stellt.

*Weitere Information in der angehdngten Kurzanleitung “Firewall’

DSGVO: Datenschutz gilt auch Zuhause!

2. Gefahren durch private Endgercite
oder “Schatten-IT”

Unter Schatten-IT versteht man Programme,
Dienste oder private Gerdte, die Mitarbeiter im
Zusammenhang mit Firmendaten ohne vorherige
Abstimmung nutzen.

In der aktuellen Situation, in der viele Beschdftigte
ohne lange Vorausplanung ins Homeoffice
entlassen wurden, ist die Gefahr grof, dass
Mitarbeiter, die beispielsweise ihren Desktop-PC
vom Arbeitsplatz nicht mit nach Hause nehmen
kénnen, von ihrem Privatrechner aus auf die
Unternehmens-Cloud zugreifen, um ihre Arbeit
fortfGhren zu kdnnen.

Jedes unbekannte Gerdt oder Programm stellt ein
maogliches Sicherheitsrisiko fur
Unternehmensdaten dar. Wenn die
Verantwortlichen nicht von ihrer Existenz wissen,
kénnen sie nicht die notwendigen sicherheits-
oder datenschutzrelevanten Vorkehrungen
treffen.

Keine Informationen auf privaten
Endgerdten

Verarbeiten Sie keine Firmendaten auf privaten
Endgerdten. Wenn es sich angesichts der
aktuellen Situation nicht vermeiden I&sst, lassen
Sie sich diese Nutzung im Vorfeld genehmigen
oder statten Sie das Gerdt mit der nétigen
Software fUr ein sicheres Arbeiten aus.

Auch wenn Sie nicht in Ihrem BUro arbeiten, bleibt Datenschutz ein wichtiges Themar:

e  Die Datenschutz-Grundverordnung (DSGVO) enthdlt zwar keine speziellen Regelungen zum
Homeoffice, aber Ihre Pflichten bleiben bestehen. Entsprechend wichtig ist es, durch
geeignete technische und organisatorische Maknahmen (sogenannte TOMs) mégliche
Gefahren fur die Vertraulichkeit, Integritat und Verflgbarkeit der von zu Hause aus
verarbeitenden personenbezogenen Daten zu vermeiden.

e Neben den auf den vorangegangenen Seiten, empfiehlt sich die Herausgabe einer
sogenannten zusdtzlichen Richtlinie fUr die Heimarbeit - die ist jedoch keine Pflicht.
Bestehende (IT—)Betriebsvereinbarungen haben auch im Homeoffice ihre Guiltigkeit!
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3. Phishing-Gefahren durch
eingeschréinkte persoénliche
Kommunikation

Kriminelle Hacker nutzen Sondersituationen
geschickt aus, um ihre Opfer auszutricksen und an
ihre Daten zu gelangen. Seien sie daher
besonders aufmerksam, wenn sie von
Unbekannten E-Mails zu aktuellen Ereignissen
erhalten oder zu einer konkreten Handlung
aufgefordert werden. Kriminelle geben sich oft
auch als Kollegen und Vorgesetzte aus
(CEO—FrOud). Achten Sie folglich auf Warnhinweise
bei Schreibstil und Kommunikationsart.
Kontaktieren Sie den Kollegen Uber einen zweiten
Kommunikationskanal, um die Echtheit seiner
Nachricht zu prufen.

Updates installieren, suspekte Inhalte
und Aufforderungen gegenpriifen!

Bei Phishing und insbesondere beim CEO-Fraud
handelt es sich nimmer um einen sich nicht
zwingend um einen technischen Angriff.

Seien Sie bei E-Mails von Unbekannten
misstrauisch, wenn Sie zu einer bestimmten
Handlung aufgefordert werden, wie zum Beispiel
zur Installation eines Programmes, Herausgalbe von
Information oder Uberweisung einer Geldsumme.
Beachten Sie hier ihre internen
Kommunikationsprozesse, die auch im
Homeoffice gelten!

www.perseus.de

Wenn Vorgesetzte es eilig haben...

Far CEO-Fraud-Angriffe sollten Sie immer auf
den Schreibstil und die Kommunikationsart
inrer vermeidlichen Vorgesetzten achten.
Siezt Sie Ihr Chef plétzlich, obwohl sie sonst
per Du sind? Verwendet er eine
ungewohnliche Grulformel? Schreibt er
normalerweise ausschweifend, jetzt aber nur
sehr knapp?

All das kdnnen Warnsignale sein. Und im
Zweifel gilt: kontaktieren Sie den Kollegen
Uber einen anderen Kommunikationskanal,
um die Echtheit der Nachricht zu prifen -
lieber einmal zu viel, als zu wenig.

Arbeiten an der frischen Luft?
Vorsicht vor neugierigen
Nachbarn!

Wenn Sie nicht im BUro arbeiten, laufen Sie
immer Gefahr, dass sensible
Firmeninformationen “nach drauen”
gelangen — einfach weil Sie selbst
‘draufen’ sind.

Uberlegen Sie sich genau, welche
Telefonate oder Videokonferenzen Sie auf
dem Balkon fuhren wollen, wenn potentiell
die gesamte Nachbarschaft zuhort.
Vielleicht doch lieber ein Gespréch im
Online-Chat?

Ein Mitglied Ihres Haushalts arbeitet bei
einem Mitbewerber? Nutzen Sie eine
Sichtschutzfolie fur Inren Rechner - damit
gehen Sie auf Nummer sicher!

Auch im Homeoffice gilt es
Betriebsgeheimnisse zu schiitzen - von
Kundendaten ganz zu schweigen!
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Checkliste CEO-Fraud: Wie entlarve
ich die Fake-GeschdaftsfUhrung?

1. Schreibstil

Jeder hat einen eigenen Schreibstil. Wenn es hier Abweichungen gibt, sollten Sie aufhorchen.
GruRt Sie Ihr Chef per Sie oder Du? Verwendet er immer gewisse Redewendungen oder
Formulierungen? Hat er eine individuelle Signatur? Vielleicht steht unter den Nachrichten
gewohnlich “von meinem Mobiltelefon gesendet’, jetzt aber “von meinem iPhone gesendet”
obwohl Ihr Chef ein groRer Android-Fan ist?

2. Kommunikationswege

Wenn Ihr Chef immer per E-Mail kommuniziert, Ihnen jetzt aber plétzlich wichtige Anweisungen
per Whatsapp schickt, kdnnte sein Handy durch SIM-Swapping gekapert worden sein. Gerade
in Notsituationen sollte man sich auf verbindliche Kommunikationswege- und Prozesse
einigen. Werden diese nicht eingehalten, sollten Sie nachfragen.

3. Ruckfragen nicht moglich

Wenn der Chef Ihnen eine wichtige Anweisung schickt und direkt darauf hinweist, fir
Ruckfragen nicht zur Verflgung zu stehen, bringt Sie das in eine schwierige Situation. Durch
die Arbeit im Homeoffice ist oft nicht klar, welche Termine und Verpflichtungen anstehen oder
welche Entscheidungen getroffen wurden. Insbesondere in der aktuellen Situation sollte
transparenz daruber herrschen, wer wann nicht verflgbar ist. Hier stehen auch
Fahrungskrdéfte in der Pflicht: Sorgen Sie fur transparenz, klare Prozesse und sichere
Kommunikationskandle, damit sich Mitarbeiter stets rlckversichern kénnen, insbesondere bei
wichtigen, weitreichenden Entscheidungen.

www.perseus.de
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Checkliste:
Verwendung privater Endgerdte

1. Wenn méglich vermeiden

Ja, Sie haben einen Dienstrechner, aber der Monitor Ihres privaten Notebooks ist gréfer, der
Prozessor ist schneller, und Sie haben da noch ein Grafikprogramm installiert, das Sie gerne
verwenden, deshalb arbeiten Sie lieber auf dem eigenen Gerdat? Stopp! Selbst wenn es
verlockend ist: wenn Sie Uber entsprechende Firmengeréte oder Acces-Gates (zB. Citrix,
Microsoft Terminal Server) verfigen, verwenden Sie fur geschéftliche Tatigkeiten immer diese,
nicht Ihre privaten.

2. Genehmigung einholen

Nutzen Sie auf keinen Fall Ihre eigenen Endgerdte ohne Erlaubnis Ihres Vorgesetzten und der
IT-Verantwortlichen Ihres Unternehmens. Sonst kénnten Sie nicht nur gegen Ihren
Arbeitsvertrag verstoRen, sondern haften eventuell sogar fUr entstandene Schéden.

3. Endgerdte prufen und ausrdsten lassen

Selbst wenn lhr Unternehmen Ihnen die Nutzung der eigenen Endgerdte erlaubt, sollten sie
vorher gepruft und wenn nétig “nachgerustet” werden. Zum einen sollte sichergestellt sein,
dass sich auf Ihren Geraten keine Malware befindet, die Angreifern den Zugang zu Ihrem
Unternehmensnetzwerk ermoéglicht. Eine aktuelle Antivirensoftware, Firewall,
Festplattenverschllsselung und andere Mafnahmen zur Erhéhung der Cybersicherheit
sollten zwingend vorhanden sein. Zum anderen benétigen Sie vielleicht gewisse
Softwareldésungen, wie einen VPN-Client, um sicher auf Ihre E-Mails oder die
Unternehmens-Cloud zugreifen zu kdnnen oder proprietdre Softwareldésungen, die Ihr
Unternehmen verwendet. All das kédnnen lhre IT-Spezialisten fur Sie einrichten, damit Sie sicher
und ohne Einschréinkungen weiterarbeiten kénnen, selbst wenn Ihr Computer im BUro bleiben
muss.

www.perseus.de
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Kurzanleitung: So aktivieren Sie Ihre
Firewall

1. Was ist eine Firewall?

Eine Firewall Uberwacht den eingehenden und ausgehenden Netzwerkverkehr und Iésst
Datenpakete auf Basis von Sicherheitsregeln zu oder blockiert diese. Sie stellt eine Barriere
zwischen lhrem internen Netzwerk und eingehendem Datenverkehr von externen Quellen (z. B.
dem Internet) dar. Auf diese Weise wird durch den integrierten Filtermechanismus der
Netzwerkverkehr verwaltet und Angriffe von auen werden abgewehrt.

2. Konfiguration Windows 10

Offnen Sie das Startment und geben Sie in die Suchleiste den Begriff “Windows Defender
Security Center” ein. Klicken Sie auf den Tab/Reiter ,Firewall-& Netzwerkschutz Ihnen bietet
sich die Auswahl zwischen ,Doménennetzwerk®, ,Privates Netzwerk” und ,Offentlich Netzwerk".
Wdhlen Sie alle nacheinander entsprechend aus und aktivieren Sie die Firewall, indem sie
jeweils den Button umlegen.

3. Konfiguration Mac OS X 10.5 und neuer

Wahlen Sie im Apple-Menu die Option "Systemeinstellungen® und klicken Sie auf den
Tab/Reiter ,Sicherheit®. Klicken Sie auf den Tab ,Firewall* und wéhlen Sie den Modus aus, der fur
die Firewall verwendet werden soll.

Wichtiger Hinweis: Die Aktivierung der Firewall muss bei Apple-Gerdten manuell
vorgenommen werden, sie gehért nicht zu den Default-Einstellungen.

www.perseus.de



Uber Perseus

Die Perseus Technologies GmbH wurde im Septemlber 2017 mit der Vision
gegrundet, dauerhaft IT-Sicherheit und Datenschutz zu ermoglichen. Ziel
des mitarbeiterzentrierten Angebots von Perseus ist die Etablierung einer
langfristigen Cybersicherheitskultur entlang aller Phasen einer
Cyberattacke. Das Perseus 360 Grad-Konzept umfasst browserbasierte
Mitarbeitertrainings, eine 24/7-Cyber-Notfallhilfe, eine intelligente
Antivirensoftware sowie einen Cyber-Schutzbrief.

Der Unternehmensname Perseus lehnt sich an die Legende des Perseus
an. Dieser Held der griechischen Mythologie steht fur Schutz und
Sicherheit. Fur sein Engagement wurde Perseus im Dezember 2018 mit
dem Digitalen Leuchtturm Award fur innovative Versicherungsprodukte,
von Google und der SUddeutschen Zeitung, ausgezeichnet.

Perseus ist eine 100 Prozent-Gesellschaft der HDI Gruppe.
Die 30 Mitarbeiterinnen und Mitarbeiter kommen aus sieben Nationen
und arbeiten gemeinsam im Fintech Hub H:32 in Berlin.

Kostenfreie Produkt-Demo: https://vimeo.com/393424143/2ba4c77d0f

Noch weitere Fragen?

Vereinbaren Sie einen unverbindlichen
Beratungstermin mit unserem Kundenservice:

Hardenbergstr. 32,10623 Berlin
Telefon: 030/95 999 80 80 (Mo - Fr 09:00-18:00 Uhr)

E-Mail: info@perseus.de

www.perseus.de
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