Betreff: Auskunft nach Art. 15 DSGVO und § 17 Abs. 2 Z 3 GTelG 2012

Sehr geehrte Damen und Herren!

Ich bitte Sie hiermit um eine Bestatigung, ob Sie personenbezogene bzw.
gesundheitsbezogene Daten Giber meine Person gespeichert haben. Meine Identitdt weise
ich mit einer Kopie meines Reispasses nach die original unterschrieben ist (Beilage), sowie
mit meiner digitalen Unterschrift mittels ID-Austria.

Sollte Sie personenbezogene bzw. gesundheitsbezogene Daten liber meine Person
gespeichert haben, so steht mir als Betroffener ein Recht auf Auskunft liber diese alle
meine Person betreffenden Daten und woher Sie diese bekommen haben zu.

In § 14 Abs. 2 GTelG 2012 wird abschlieRend aufgezahlt, zu welchen Zwecken die durch
ELGA verfiigbar gemachten ELGA-Gesundheitsdaten personenbezogen verarbeitet werden
durfen.

e Ich ersuche daher um Mitteilung der jeweiligen Verarbeitungszwecke und die
jeweiligen Loschfristen zu meinen personenbezogenen Daten.

§ 14 Abs. 3 GTelG 2012 normiert ein Verarbeitungsverbot, wonach das Verlangen, der
Zugriff auf und die Verarbeitung von durch ELGA verfligbar gemachten ELGA-
Gesundheitsdaten fiir bestimmte natdirliche und juristische Personen jedenfalls verboten ist.

(vgl. Z 1 bis 8 leg cit)35 und Z 9 leg cit normiert ausdriicklich, dass von diesem
Verarbeitungsverbot auch alle sonstigen nattirlichen und juristischen Personen, die nach
dem GTelG 2012 nicht ausdriicklich dazu berechtigt sind, sowie fiir alle Zwecke, die im
GTelG 2012 nicht ausdriicklich als zuldssig bestimmt sind, umfasst sind (zur
Registerforschung iSd FOG siehe Punkt 3.1.). Bei diesem Verarbeitungsverbot iSd §14 Abs. 3
GTelG 2012 handelt es sich um eine sogenannte angemessene und spezifische MaRnahme
zur Wahrung der Grundrechte und Interessen der betroffenen Person.

e Ich ersuche daher um Mitteilung aller Verarbeitungsverbote zu meinen
personenbezogenen Daten.

Zusatzlich sehen das GTelG 2012 und die ELGA-VO 2015 noch eine Reihe weiterer solcher
Malnahmen vor, etwa die Pflicht zur technischen Sicherstellung des rollenbasieren Zugriffs
gemal § 3 Abs. 3 GTelG 2012 iVm Anlage 1 der Verordnung des Bundesministers fiir
Gesundheit, mit der ndhere Regelungen fiir die Gesundheitstelematik getroffen werden —
Gesundheitstelematikverordnung 2013 (GTelV 2013), BGBI. Il Nr. 506/2013, und die Pflicht
zur eindeutigen Identifikation gemalk den §§ 18 f GTelG 2012, ebenso wie die in den §§ 17b
bis 17j ELGA-VO 2015 verankerten Sicherheitsanforderungen am dem erforderlichen
Zugriffsschutz.

e Ich ersuche daher um Mitteilung welche TOM (technisch organisatorischen
MaBnahmen) Sie zum Schutz meiner personenbezogenen Daten verfiigt haben.



e Ich ersuche daher um taxative Bekanntgabe welchen Rollen in ELGA oder anderen
Anwendungen wie elmpfpass rollenbasierte Zugriffe auf meine
personenbezogenen Daten durchgefiihrt haben.

¢ Ich ersuche daher um taxative Bekanntgabe welchen Gesundheitsdienstleister in
ELGA oder anderen Anwendungen wie elmpfpass Zugriffe auf meine
personenbezogenen Daten durchgefiihrt haben.

Ebenso wie diese Datensicherheitsmafnahmen stellt das Protokollierungssystem (§ 22
GTelG 2012) eine angemessene und spezifische MalRnahme zur Wahrung der Grundrechte
und Interessen der betroffenen Person dar, da die Verarbeitung der ELGA-
Gesundheitsdaten dartiber nachvollzogen werden kann.

e Ich ersuche um Ubermittlung aller Protokollierungen zu Zugriffen auf meine
persoenbezogenen Daten in ELGA, im elmpfregister und im elmpfpass seit in
Kraftsetzung dieser Register.

Ein offensichtliches datenschutzrechtliches Problem stellt die fehlende gesetzliche
Grundlage iSd Art. 28 Abs. 3 DSGVO fiir die Ubermittlung der ELGA-Gesundheitsdaten durch
die Betreiber von Datenspeichern und Verweisregistern dar. Es missen also entsprechende
Auftragsverarbeitungsvertrage abgeschlossen werden, wobei ein Vertragsabschluss
naturgemal’ aber nicht erzwungen werden kann. Wird kein Auftragsverarbeitungsvertrag
abgeschlossen und werden die ELGA-Gesundheitsdaten trotzdem der ELGA-Ombudsstelle
ubermittelt, handelt der jeweilige Betreiber von Datenspeichern und Verweisregistern nicht
als ihr Auftragsverarbeiter, sprich, er (ibermittelt die ELGA-Gesundheitsdaten unrechtmaRig.

e Ich ersuche daher um Bekanntgabe aller Verweisregister die auf meine
Gesundheitsdaten und personenbezogenen Daten zugegriffen haben.

¢ Ich ersuche daher um Bekanntgabe aller internen und externen Dienstleister mit
und ohne Auftragsverarbeitungsvertrag die auf meine personenbezogenen Daten
im ELGA, im Impfregister und im elmpfpass zugegriffen haben.

GemaR § 15 Abs. 2 GTelG 2012 kann der Teilnahme an ELGA jederzeit generell oder partiell
widersprochen werden, das heiRt bezliglich allen ELGA-Gesundheitsdaten oder nur
bestimmten. Der Widerspruch kann zu einem Zeitpunkt erfolgen, zu dem noch keine ELGA-
Gesundheitsdaten gespeichert wurden, er kann aber auch erst zu einem Zeitpunkt erfolgen,
zu dem diese schon vorhanden sind. In diesem Fall sind alle bis zum Zeitpunkt des
Widerspruchs in den ELGA-Verweisregistern vorhandenen und vom Widerspruch erfassten
Verweise und ELGA-Gesundheitsdaten einschliefSlich Medikationsdaten zu I6schen; falls das
Loschen aufgrund anderer gesetzlicher Dokumentationsverpflichtungen oder zur
gerichtlichen oder auBergerichtlichen Durchsetzung sowie Abwehr geltend gemachter
rechtlicher Anspriiche ausgeschlossen ist, sind die Verweise fiir ELGA unzuganglich zu
machen (vgl. § 15 Abs. 3 GTelG 2012).

e Ich ersuche daher um Ubermittlung der Léschverfahren zur physischen forensisch
sicheren und nicht widerherstellbaren Datenléschung meiner personenbezogenen
Gesundheitsdaten im ELGA, Impfregister und elmpfpass. Welche Tools und
Softwareanwendungen kommen dabei zum Einsatz.



e Ich ersuche um Ubermittlung des Léschkonzepts zu meinen geléschten
personenbezogenen Daten.

e Ich ersuche um Bekanntgabe wie aller geléschten Verweise in den
Verweisregistern.

Werden ELGA-Gesundheitsdaten verarbeitet, weil sie den wissenschaftlichen Einrichtungen
herausgegeben werden, obwohl der Teilnahme an ELGA widersprochen wurde oder die
Sichtbarkeit eingeschrankt wurde, so werden dadurch die ELGA-Teilnehmer/innen/rechte
unterlaufen. Die ELGA-Teilnehmer/innen/rechte sind aber eine angemessene und
spezifische MaBnahmen zur Wahrung der Grundrechte und Interessen der betroffenen
Person (vgl. Art. 9 Abs. 2 lit. g DSGVO, der eine Rechtsgrundlage fiir die Verwendung von
ELGA ist).

e Ich ersuche daher um Bekanntgabe ob personenbezogene Gesundheitsdaten von
mir an wissenschaftliche Einrichtungen im Klartext oder anonymisiert weiter
gegeben wurde. Wenn ja um welche Daten es sich dabei handelt.

Es gibt ein Sicherheitskonzept zum e-Impfpass, wie es gemal § 4b Abs 3 der eHealth-
Verordnung gefordert wird.

e Ich ersuche daher um Ubermittlung des Sicherheitskonzepts zum elmpfpass.

Zum elmpfpass muss eine Datenschutzfolgenabschatzung vorliegen.
e Ich ersuche um Ubermittlung der Datenschutzfolgenabschitzung zum elmpfpass

Das Forschungsorganisationsgesetz (FOG) sieht eine bestimmte Verschlisselungstechnik
vor, die aber nicht in der Lage ist, die spezifische Schutzwiirdigkeit und den hohen Standard
im Gesundheitswesen wie sie in ELGA eingeflihrt ist zu erfillen.

e Ich ersuche daher um Mitteilung welche Verschliisselungstechnik fiir den Bereich
des Forschungsorganisationsgesetz (FOG) zu meinen personenbezognen oder
anonymisierten Gesundheitsdaten in ELGA, im elmpfregister und im elmpfass
Anwendung finden?

Das Epidemiegesetz 1950 (EpiG), BGBI. Nr. 186/1950 idF. BGBI. | Nr. 195/2022, regelt die in
Osterreich anzeigepflichtigen Krankheiten und den Modus der Erstattung dieser Anzeige
sowie Vorkehrungen zur Verhiitung und Bekampfung anzeigepflichtiger Krankheiten. Daten
zu anzeigepflichtigen Krankheiten (§ 1) sind von anzeigepflichtigen Personen (§ 3) der
Bezirksverwaltungsbehorde anzuzeigen (§ 2). Das Kernstlick des EpiG bildet das Register der
anzeigepflichtigen Krankheiten — das sogenannte Epidemiologische Meldesystem (EMS) (§
4) -, welches in der COVID-19-Pandemie groRe Bedeutung erlangte. Der fiir das
Gesundheitswesen zustandige Bundesminister hat ein elektronisches Register der
anzeigepflichtigen Krankheiten zu flhren, das der Erfiillung der Aufgaben der
Bezirksverwaltungsbehdrden dient sowie der Verhiitung der Weiterverbreitung und
Bekampfung anzeigepflichtiger Krankheiten.



e Ich ersuche daher um Mitteilung ob es im Bereich meiner personenbezogenen
Daten eine Schnittstelle zum Epidemiologische Meldesystem (EMS) gibt und Daten
von ELGA, dem Impfregister oder dem elmpfass an das ESM (ibermittelt werden.

Im Register der anzeigepflichtigen Krankheiten werden folgende Datenkategorien
verarbeitet, die als personenbezogene besondere Gesundheitsdaten dem Schutz des Art 9
Abs 1 unterliegen:

o Daten zur Identifikation von Erkrankten, einer Erkrankung Verdachtigen, Gebissenen,
Verstorbenen oder Ausscheidern (Name, Geschlecht, Geburtsdatum, Wohnsitz,
soweit vorhanden Telefonnummer und E-Mail-Adresse,
Sozialversicherungsnummer und bereichsspezifisches Personenkennzeichen,

e gegebenenfalls Sterbedaten (Datum, Todesursache, Autopsiestatus),

o die flir die anzeigepflichtige Krankheit relevanten klinischen Daten (Vorgeschichte
und Krankheitsverlauf) sowie die in § 24c Abs. 2 Z 2 GTelG genannten Angaben und
Labordaten, sofern fiir die Zwecke des Abs. 2 erforderlich auch negative
Testergebnisse auf SARS-CoV-2,

o Daten zum Umfeld der Erkrankten, einer Erkrankung Verdachtigen, Gebissenen,
Verstorbenen oder der Ausscheiderin bzw. des Ausscheiders, soweit sie in Bezug zur
anzeigepflichtigen Erkrankung stehen, sowie Daten zur Identifikation von
Kontaktpersonen (Name, Telefonnummer, E-Mail-Adresse, Wohnsitz) und

e Daten zu den getroffenen VorkehrungsmalRnahmen. Gemal § 4 Abs. 3b EpiG diirfen
COVID-19-spezifische Daten des zentralen Impfregisters nach § 24c GTelG mit dem
Register der anzeigepflichtigen Krankheiten verknipft werden.

Werden Daten aus meinem ELGA, meinem Impfregister oder meinem elmpfpass an das
Register der anzeigepflichtigen Krankheiten libermittelt oder gibt es eine automatisierte
Schnittstelle zu diesem Register. Ich ersuche weiters um Mitteilung wer der DSGVO
Verantwortliche fiir das Register anzeigepflichtiger Krankheiten ist.

Jede Verarbeitung von personenbezogenen Daten — so auch zu wissenschaftlichen
Forschungszwecken — bedarf einer RechtmaRigkeitsgrundlage iSd Art. 6 DSGVO. Bei der
Verarbeitung besonderer Kategorien von personenbezogenen Daten sind die
Rechtsgrundlagen des Art. 9 Abs. 2 DSGVO zu bericksichtigen. So erlaubt Art. 9 Abs. 2 lit
DSGVO die Verarbeitung besonderer Kategorien personenbezogener Daten fir im
offentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche und historische
Forschungszwecke sowie fiir statistische Zwecke, soweit diese dafiir erforderlich ist. Durch
die in Art. 9 Abs. 2 lit. j DSGVO enthaltene Offnungsklausel wird jedem Mitgliedstaat die
Moglichkeit zur Erlassung spezifischer Bestimmungen eingeraumt.

e Werden oder wurden personenbezogene Daten aus meinem ELGA, meinem
Impfregister, meinem elmpfpass an die EU oder andere Mitgliedstaaten der EU,
sowie in den europdischen Gesundheitsdatenraum iibermittelt?

Bundesgesetz betreffend DatensicherheitsmaBnahmen bei der Verarbeitung elektronischer
Gesundheitsdaten und genetischer Daten (Gesundheitstelematikgesetz 2012 — GTelG 2012)
Die gemeinsam Verantwortlichen diirfen die im zentralen Impfregister gespeicherten Daten
(§ 24c Abs. 2) entsprechend ihrer gemaR § 28b Abs. 2 Z 4 festgelegten spezifischen



Zugriffsberechtigungen nach den Grundsatzen gemaR § 24d Abs. 1 zu den Zwecken gemaR §
24d Abs. 2 verarbeiten.

e Ich ersuche daher um Mitteilung ob personenbezogene Daten von mir nach den
Grundsdtzen gemal § 24d Abs. 1 zu den Zwecken gemaR § 24d Abs. 2 verarbeitet
wurden und werden und wer die spezifischen Zugriffsberechtigten dazu sind.

Wourden personenbezogene Gesundheitsdaten zu meiner Person zu folgenden Zwecken
verarbeitet?

1. zusammenfassende Darstellung der im zentralen Impfregister gespeicherten Daten,

2. Darstellung personlicher Impfkalender auf Basis der im zentralen Impfregister
gespeicherten

Daten und des jeweils aktuellen Impfplans Osterreich,

3. Erinnerung an empfohlene Impfungen gemaR dem jeweils aktuellen Impfplan Osterreich
auf Basis der im zentralen Impfregister gespeicherten Daten,

4. Auswertungen von im zentralen Impfregister gespeicherten Daten gemald § 24g,

5. Krisenmanagement, sowohl im Rahmen des Ausbruchsmanagements in Zusammenhang
mit anzeigepflichtigen Krankheiten gemal3 § 1 EpiG, als auch im Rahmen der
Pharmakovigilanz,

6. Abrechnung im Rahmen von Impfprogrammen sowie deren Uberpriifung,

7. Wahrnehmung der Rechte der Biirger/innen gemaR § 24e sowie

8. Datenqualitditsmanagement gemald § 24h.”

Ich beantrage zusatzlich gemaR Art. 15 Abs.1 DSGVO folgende Auskunft zu folgenden Daten
bzw. Fragen zu erteilen:

1. Welche personenbezogenen bzw. gesundheitsbezogenen Daten werden von mir bei
Ihnen verarbeitet bzw. gespeichert?

2. An welchen physischen Speicherorten wie etwas bei der A1-Telekom werden meine

Daten gespeichert?

Werden Daten an den Osterreichischen Gesundheitsdatenraum weitergeleitet?

Werden Daten an das Gesundheitsministerium weitergeleitet?

5. Von wem haben Sie diese meine personenbezogenen bzw. gesundheitsbezogenen
Daten bekommen?

6. Wie werden meine personenbezogenen Daten im Rahmen der Ubermittlung von
Gesundheitsdienstleistern, Bedarfstragern, Arzten oder Institutionen zum ELGA, zum
Impfregister, zum elmpass tUbermittelt?

7. Wo Uberall werden bzw. wurden diese personenbezogenen Daten noch dupliziert
gespeichert und verwaltet? Nur auf Ihrem Server, oder mehrfach verteilt in ganz
Osterreich, EU, Europa oder sogar Amerika oder einer anderen Cloud, etc.?

8. Zu welchen Zwecken werden all diese Daten verarbeitet?

9. Welche Kategorien personenbezogener bzw. gesundheitsbezogener Daten
verarbeiten Sie und wofir?

10. Wie lauten all die Empfanger oder Kategorien von Empfangern, die meine Daten
bereits erhalten haben oder kiinftig noch erhalten werden?

hw



11.

12

13.

14.

15.

16.

17.

Falls eine Dateniibermittlung in Drittlander stattfindet, bitte ich zudem um
Informationen, welche Garantien gemal} Art. 46 DSGVO vorgesehen sind?

. Wie ist die geplante Speicherdauer (auch der Backup-Losungen!) fur all meine

personenbezogenen bzw. gesundheitsbezogenen Daten bzw. wie sind die Kriterien
fiir die Festlegung der Dauer?

Welche Rechte auf Berichtigung, Léschung oder Einschrankung der mich
betreffenden Daten bestehen und ob ein Widerspruchsrecht gegen diese
Verarbeitung nach Art. 21 DSGVO sowie ein Beschwerderecht bei der zustandigen
Aufsichtsbehorde besteht?

Wenn die Daten nicht bei mir selbst erhoben werden, bitte ich Sie, mir alle
verfligbaren Informationen tber die Herkunft der Daten mitzuteilen?

Findet eine automatisierte Entscheidungsfindung einschlieBlich Profiling gemald Art.
22 DSGVO statt, so bitte ich Sie, mir aussagekraftige Informationen tber die
involvierte Logik und die angestrebten Auswirkungen einer derartigen Verarbeitung
flir meine Person mitteilen?

Welche Moglichkeiten der Teilnahme an ELGA und elmpfpass per Opt-Out zu
widersprechen, als auch welche Méglichkeiten des partiellen Widerspruchs, gibt es
nun?

Finden sich meine Daten in sogenannten Pilotprojekten wie dem elektronischen
Impfpass wieder, so mochte ich beauskunftet haben, wie ich dieser Verarbeitung
auch in weiterer Zukunft komplett widersprechen oder mich davon abmelden kann.

Zur Erteilung dieser Auskiinfte setze ich lhnen eine Frist von einem Monat ab Zugang dieses
Schreibens.

Sollten Sie die Auskiinfte nicht fristgerecht oder nicht vollstandig erteilen, behalte ich mir
weitere Schritte vor!

Bitte stellen Sie mir aulRerdem kostenfrei eine Kopie meiner bei Ihnen gespeicherten
personenbezogenen Daten unverziglich an meine aktuelle folgende Adresse zur Verfiigung:

Herbert Unger

Rosentalried 3

7000 Eisenstadt

Gleichzeitig erwarte ich von lhnen eine zusatzliche schriftliche Bestatigung, dass meine
ELGA-Abmeldung weiterhin aufrecht ist und bleiben wird!

Signiert von:  Herbert Unger

Datum: 19.11.2024 18:08:16

i igital signiert!
Dieses jerten elektronischen
ignatur ment hat gemé Art. 25
Abs. 2 d U) Nr 910/2014 vom 23
Juli 2014 ('eIDASVO") die gleiche Rechtswirkung
wi e

nes Dokument

iie ein handschriftlich unterschriebe




Damit Sie sich von meiner Identitat zum Zweck der Auskunftserteilung liberzeugen
kénnen, sende ich lhnen anbei eine Kopie meines Lichtbildausweises/Urkunde zu.

Damit Sie sich von meiner Identitat zum Zweck der Auskunftserteilung liberzeugen
konnen, sende ich lhnen anbei meine Sozialversicherungsnummer 5510 18 03 66 mit.
Diese Daten sind allerdings nach Beendigung der Beauskunftung vollstandig von lhnen zu
LOSCHEN und ich verweigere lhnen auch eine weitere — auch elektronische -
Verarbeitung!

Mit freundlichen GriiRen






