Der Ausgang des Menschen aus seiner selbstverschuldeten
Unmuindigkeit

Osterreichisches Bundesheer: Totaler europaweiter Stromausfall
innerhalb von 5 Jahren zu 100%
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Strom kommt aus der Steckdose, deshalb interessiert er uns nicht.

Zumindest so lange nicht, bis pl6tzlich der Bildschirm dunkel wird und die Kaffeemaschine ver-
stummt. Alles, woran wir gerade gearbeitet haben — E-Mails, Kundengesprache, Wertpapierhan-
del —, ist futsch. Fur die Schweiz wird der wirtschaftliche Schaden eines Blackouts auf rund 4
Milliarden Franken pro Tag beziffert; fiir Deutschland auf bis zu 600 Millionen Euro pro Stunde,
je nach Tageszeit.[1] Diese Zahlen muss man sich auf der Zunge zergehen lassen.

Im Januar 2020 prasentierte das Osterreichische Bundesheer beim ,Sicherheitspolitischen Jah-
resauftakt” die eingangs genannte Prognose und im Januar dieses Jahres schrammte dann Eu-
ropa erneut nur knapp an einem kontinentalen Blackout vorbei:

Die kroatische Umspannanlage Ernestinovo arbeitete fehlerhaft und sorgte dafir, dass sich das
europaische UCTE-Verbundstromnetz — das sich von Ddnemark bis nach Portugal und tber Nord-
afrika bis in die Tlrkei erstreckt — in zwei Teile trennte.[2] Damit war der nordwestliche Teil mit
6,3 Gigawatt unterversorgt und der siidostliche Teil mit 6,3 Gigawatt liberversorgt, was die Netz-
frequenz dramatisch in den Keller trieb. Wird der sehr enge Bereich um 50 Hertz verlassen, droht
ein kontinentaler Infarkt und alles wird dunkel.

Den Stromversorgern stand der kalte Schweiss auf der Stirn, wahrend wir uns in Sicherheit des
Versorgtseins wiegten und unseren Alltagsgeschaften nachgingen. Wir sind uns weder der Arbeit
bewusst, die da hinter Kulissen geschieht, noch der exponentiell ansteigenden Gefahr eines
grossflachigen und mehrtagigen Stromausfalls: 2006 war man in Deutschland vier Mal gezwun-
gen aufgrund von Frequenzschwankungen ins Netz einzugreifen — 2018 waren es 5.000 Mal.

Das Stromnetz befindet sich seit etwa zwei Jahrzehnten aufgrund von Marktliberalisierung und
Energiewende in einem massiven Umbruch, weil konventionelle Kraftwerke durch ein nicht
gleichwertiges Element ersetzt werden: Photovoltaik- und Windkraftwerke besitzen keine Spei-
cher, um die volatile Erzeugung ausgleichen zu kénnen. Dies wird sich im Zuge der nun Fahrt
aufnehmenden Dekarbonisierung noch einmal weiter verscharfen.

Das kontinentale Stromversorgungssystem funktioniert weitgehend nur im Ganzen, so dass sich
Fehler iber das gesamte System ausbreiten kdnnen: Ein Sturm etwa liber den norddeutschen
Offshore-Windparks kann dazu beitragen, dass in Zirich Kisnacht die oben genannte Kaffeema-
schine verstummt.

Systemgefdahrdung entsteht durch Dominoeffekte, wenn mehrere kleinere und an sich be-
herrschbare Ereignisse kulminieren und zu Verbundkatastrophen in modernen Industriegesell-
schaften fiihren.



Brisant fir die Schweiz: Zentral in Europa gelegen und mit 41 grenziiberschreitenden Leitungen
ist das Schweizer Ubertragungsnetz eng mit dem europdischen Verbundnetz verkniipft. Doch
weil das Stromabkommen mit der EU geplatzt ist, hat die Schweiz bei den neuesten regulatori-
schen Entwicklungen in Europa kein Mitspracherecht.

Dies flihrt zum einen bei ungeplanten Strom-Transitfllissen, etwa zwischen Deutschland und
Frankreich durch die Schweiz, zu unvorhersehbaren und zusatzlichen Netzbelastungen. Zum an-
deren wird das 2025 in Kraft tretende Clean Energy Package, fiir das 70% der Transit-Kapazitaten
freigehalten werden missen, die Strom-Importe der Schweiz stark knebeln und méglicherweise
mehrtagige Blackouts in der Schweiz hervorrufen (Analyse Stromzusammenarbeit Schweiz-
EU).[3]

Die Stromversorgung stellt fur die Gesellschaften in Europa, Amerika und Asien die entschei-
dende Schlisselinfrastruktur dar, ohne die nichts anderes mehr funktioniert: Ohne Strom fallen
alle anderen kritischen Infrastrukturen der Versorgung und der offentlichen Sicherheit parallel
oder zeitnah aus.

Die Versorgungssicherheit ist heute nicht allein durch regulatorische und technische Missstande
sowie Naturereignisse gefahrdet, sondern auch und vor allem durch gezielte anthropogene Ein-
wirkung:

e Russische und chinesische Firmen kaufen sich in regionale Stromnetze in Europa und den USA
ein. Und China will — nicht zuletzt aus strategischen Griinden — (iber einen dreistufigen Plan
ein chinesisches Weltstromnetz aufbauen und ist hier technologisch fiihrend (Ultrahochspan-
nungstechnik, UHV).[4]

e Im Bereich der Cyberkriegsfihrung wurden in den letzten Jahren digitale Waffensysteme sei-
tens der USA, Russlands, Chinas und anderer Lander geschaffen, deren immense Zerstorungs-
kraft nur gelegentlich aufblitzt: Etwa 2016, als die Schadsoftware “Industroyer” Umspann-
werke in der Ukraine kompromittierte und einen umfassenden Stromausfall hervorrief. Bizarr
dabei war, dass die Malware zwar eine Loschfunktion zur Spurenbereinigung besass, doch
wurde sie nicht aktiviert. Es wurde viel dariiber spekuliert, ob diese versagte oder absichtlich
inaktiv war — im Sinne einer Show of Force: Eine machtige Waffenschmiede beeindruckt nie-
manden, wenn ihre Produkte unbekannt bleiben.[5]

Mogliche Ziele von hochwertigen Cyberwaffen sind Digital ecosystems[6] sowie kritische Inf-
rastrukturen der Versorgerbetriebe (Strom, Wasser, Gas etc.) und Regierungseinrichtungen,
aber auch Just-in-Time-Vertriebsstrukturen beim Militdr und in der Zivilgesellschaft sowie Sa-
telliten, unterseeische Internetverbindungen und vieles mehr.

Der ehemalige Schweizer Armeechef André Blattmann hat 2010 Cyberangriffe auf die
Schweiz als die aktuell gefahrlichste Bedrohung fiir das Land bezeichnet: , Wenn es jemandem
gelingt, unsere Kommunikations- und Stromnetze lahmzulegen, dann miissen wir (iber einen
Einsatz unserer Systeme gar nicht mehr diskutieren... Wir wiirden an unserem Lebensnerv ge-
troffen.“[7]

Die aktuelle Unwucht in der globalen Wirtschaft, die steigende Inflation und beginnende Welt-
wirtschaftskrise wie auch die zunehmende Politisierung west-6stlicher Handelsbeziehungen von
Unternehmen und Staaten sind typische Indikatoren einer hegemonialen Auseinandersetzungs-
phase mit noch offenem Ausgang. In der gegenwartigen Transformationsphase des Hegemonie-
wechsels kommt es klassischerweise zu Wirtschafts- und Handelskriegen sowie zu verdeckten
hybriden Angriffen.



Dabei ist eines gewiss: Sollte, wie bei friiheren Hegemoniewechseln, der derzeitige kalte Krieg in
einen heissen umschlagen, kommen auch diejenigen Waffen zum Einsatz, die das Informations-
zeitalter hervorgebracht hat: Elektronische Kampffiihrung (electronic warfare) und Cyberwar.

Die Auswirkungen eines grossflachigen und langanhaltenden Stromausfalls sind fatal:

e Unmittelbar: Ausfall von Computersystemen, Zapfsaulen, Fabriken, Zugverbindungen, Am-
peln, Heizungen, Mobilfunknetzen, Smart-City-Systemen, Kreditkarten, Geldautomaten, au-
tomatisierten Zahlungsvorgangen im Bankwesen und digitalen Zentralbankwahrungen.

e Nach einigen Stunden: Geschafte akzeptieren lediglich Bargeld, Ausfall des Behérdenfunks
der Polizei und des Rettungsdienstes, Verknappung der Wasserversorgung und des stadti-
schen Loschwassers.

e Nach ein bis zwei Tagen: Schliessung von Arztpraxen, Beginn des Massensterbens in der Land-
wirtschaft, private Lebensmittel und Treibstoffvorrate sind nun verbraucht, Geschafte be-
kommen keine Warenlieferungen mehr, allmahlicher Ausfall der Wasserversorgung und der
Notstromaggregate in Krankenhdusern, Rettungswachen, Polizeidienststellen etc.

e Nach sieben bis vierzehn Tagen: Schliessung von Krankenhdusern, Versorgungsengpasse al-
lenthalben, Plinderungen und Gewalt, verunreinigtes Trinkwasser und Seuchen.

Was die einen als Doomsday-Schwarzmalerei abtun, ist flir andere im Katastrophenschutz bereits
Gewissheit. Sehr empfehlenswert ist daher die Lektiire der Einschdtzungen, die 2010 fir den
Deutschen Bundestag und 2020 vom 6sterreichischen Bundesheer verfasst worden sind.[8] Letz-
tere resiimiert: ,Ein europaweiter Strom- und Infrastrukturausfall (,Blackout’) hat das Potenzial,
den iiber Jahrzehnte aufgebauten Wohlstand binnen weniger Tage zu zerstéren.”

Ein historisches Novum:

Wahrend wir heutzutage fir alles in den Supermarkt oder zum Fachhandel gehen, war der liber-
wiegende Teil der Menschen vor 150 Jahren (wie auch ihre Vorfahren tiber Jahrhunderte hinweg)
in der Lage, selbst Lebensmittel anzubauen und zu konservieren. Sie verfligten liber Transport-
mittel und Arbeitsgerate, die sie selbst herstellen und reparieren konnten, hatten Zugang zu
Trinkwasser und nutzten erneuerbare Energien; sie stellten sich ihre Kleidung her, konnten na-
hen, weben, spinnen und sie waren in der Lage, fir ein warmes Heim im Winter zu sorgen, denn
sie benutzten ein Brennmaterial, das nicht abhangig war von einem funktionierenden Weltmarkt
und internationalen Geldstrémen.

Dies dient nicht einer nostalgischen Verklarung , der guten alten Zeit“, denn auch damals ereig-
neten sich Naturkatastrophen, witeten Seuchen und Kriege und Regierungen erklarten ihren
Staatsbankrott.

Doch bei all der Not besassen die Menschen das Know-how, sich selbst mit dem Lebensnotwen-
digen versorgen zu kénnen; eine Fahigkeit, die uns heute verloren gegangen ist. Denn unsere
Nahrung und alles andere kommt nunmehr aus der Fabrik; und die Digitalisierung bestimmt un-
ser berufliches und privates Leben. Das ist historisch neu! Eine derart flaichendeckende Abhan-
gigkeit von Just-in-Time-Versorgungsstrukturen gab es in den vielen vergangenen Jahrhunderten
noch niemals zuvor.

Eine Studie der Allianz Deutschland AG bringt das Desaster eines grossen und langen Blackouts
so auf den Punkt: ,Es sind Szenarien denkbar, in denen Millionen Menschen sterben werden und
sich das Land erst nach Generationen wieder davon erholen kann.“[9]



Die BUcHsSE DER PANDORA stiinde weit offen und der Dritte Zivilisationszyklus Europas ginge zu
Ende.[10] Der Bronzezeit und der Antike folgte jeweils ein dunkles Zeitalter, in dem zivilisatori-
sche Errungenschaften verloren gingen, die erst nach einem langeren Zeitraum wieder erreicht
wurden — ,The longer you can look back, the farther you can look forward.” (Winston
Churchill).[11]

Was tun?

Auf staatlicher Ebene wird Uberall etwas getan, fragt sich nur wie viel. Denn schon punktuelle
Programme, wie etwa das Berliner TankNotStrom-Projekt, verschlingen grosse Summen. Und zu
den Kosten gesellt sich das grosse gedankliche Tabu, sich ernsthaft mit nationalen und kontinen-
talen Grossschadenslagen zu befassen, dafiir Geld in die Hand zu nehmen und Personal zu mobi-
lisieren. Darin gleichen Behorden vielfach den Birgern, also uns.

Eine Ausnahme stellt Osterreich dar: Aktuell werden im Laufe der nichsten fiinf Jahre die 100
wichtigsten militdrischen Liegenschaften, Kommandogebdude und Kasernen mit Funkanlagen
und Notstromanlagen ausgestattet, um ein gewisses Mass an Handlungskompetenz zu gewahr-
leisten.[12]

Dass man sich couragiert auch kollektiven Tabus stellen kann, bewies die Schweiz zwischen 2012
und 2015, als sie den Zerfall Europas infolge von Unruhen und Wirtschaftskrisen in mehreren
Militdr-Manoévern probte (Stabilo Due, Duplex Barbara, Conex 15).[13] Das Ausland war natdrlich
sehr emport, denn wer wird schon gerne an seinen eigenen Untergang erinnert?

Dabei besteht die grosste Gefahr im Leugnen und in der wohligen Annahme immerwahrender
Versorgungssicherheit. Die flir den Deutschen Bundestag erstellte Studie pointiert: ,, Die Verbrau-
cher befinden sich zu ihren Energieversorgern in einer fast schon kindlich zu nennenden Abhdn-
gigkeit, die sie sich nicht eingestehen wollen.”

Was konnen also wir tun? Es wird Zeit, endlich auch mental erwachsen zu werden! Die Wunsch-
vorstellung ewiger Versorgungssicherheit kann einem Kleinkind zugestanden werden, nicht aber
miindigen Erwachsenen.

Blirger schieben gerne die Verantwortung auf Staat und Regierung und verkennen dabei, dass
wir alle selbst der Staat sind. Die jlingste Flutkatastrophe in Deutschland zeigte, dass der Staat
sehr schnell am Ende ist und flachendeckende Hilfe nur aus dem Volk selbst kommen kann. Wir
leben in einer sehr realen Welt mit sehr realen Gefahren — wachen wir also auf aus unserem
siissen 70-jahrigen Wohlstandsschlaf und schauen uns um, wie Stand der Lage ist.

Die Einschatzung des Bundesheeres fiir 2021 bekraftigt die Aussagen des Vorjahres und stellt
fest: ,Die Coronakrise hat offengelegt, wovor Experten seit Jahren warnen: Unsere moderne Ge-
sellschaft ist kaum auf weitreichende vernetzte Krisen und Versorgungsunterbrechungen vorbe-
reitet... Sollte es in den kommenden Jahren erwartungsgemdfS zu weiteren gravierenden Krisen
kommen, kénnte dies zu schwerwiegenden sozialen Verwerfungen fiihren. Um diesen Entwicklun-
gen vorzubeugen, wdre eine offene und ehrliche Sicherheitskommunikation erforderlich: Die
Wahrheit ist den Menschen zumutbar.“[14]
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Camille Flammarion's L'atmosphére: météorologie populaire (Paris, 1888) — gemeinfrei.

»Sapere aude! Habe Muth, dich deines eigenen Verstandes zu bedienen!” war der Wahlspruch,
den Immanuel Kant mit seinem Essay von 1784 der Aufklarung verliehen hat — zeitlos giiltig!
Ebenso wie seine Definition:

LAufkldrung ist der Ausgang des Menschen aus seiner selbstverschuldeten Unmiindigkeit. Un-
miindigkeit ist das Unvermdégen, sich seines Verstandes ohne Leitung eines anderen zu bedienen.
Selbst verschuldet ist diese Unmiindigkeit, wenn die Ursache derselben nicht am Mangel des Ver-
standes, sondern der EntschliefSung und des Muthes liegt, sich seiner ohne Leitung eines andern
zu bedienen. “[15]

Mentalresilienz beginnt mit dem Sichten und Verarbeiten von Informationen. Vermoégensschutz
auch.

Die klassische Triade aus Aktien, Anleihen und Immobilien hatte in den vergangenen rund 100
Jahren trotz aller Krisen gute Dienste erwiesen. Amerikas Aufstieg zum Hegemon sicherte eine
durchschnittliche Rendite von 6,4% pro Jahr auf amerikanische Aktien und der Schweizer Aktien-
markt schafft es seit 1969 sogar auf 8.07%. Man fihlt sich sicher. Vor allem in der Schweiz mit
ihren 200 friedlichen Jahren.



Doch Boérsengeschichte ist auf’s Engste verwoben mit der Weltgeschichte. Der rauschhafte Auf-
stieg und Wohlstand der vergangenen sieben Dekaden erfolgten innerhalb der wachsenden ame-
rikanischen hegemonialen Blase — platzt diese im Zuge des Hegemoniewechsels, zerplatzen auch
klassische Schutzmassnahmen und Weltbilder. Das ist den britischen Firmen so ergangen, die um
1900 noch ein Viertel des Weltaktienkapitals ausmachten, heute aber auf gerade einmal 6% ge-
schrumpft sind. Forscher ermittelten in der Langzeitperspektive, dass es neben dem Hegemonie-
wechsel vor allem der Krieg ist, der die Wertentwicklung des eigenen Portfolios massiv scha-
det.[16]

In den Kriegen des 20. Jahrhunderts funktionierten jedoch noch Fabriken und Markte; im Falle
eines grossen Blackouts hingegen nicht. Die eingangs genannten Schadenssummen pro Tag und
Stunde deuten bereits an, dass uns allen ein Stromausfall sehr teuer zu stehen kommt. Und zwar
nicht nur finanziell.

Vermogensschutz ist im 21. Jahrhundert vollig neu zu denken.

Diversifikation sollte nicht nur die Reichweite von Verbundstromnetzen und die Dauer hegemo-
nialer Blasen in Betracht ziehen (dazu mehr an anderer Stelle), sondern auch die Mdéglichkeit
berlicksichtigen, dass bei Systemversagen oder internationalen Konflikten die Blichse der Pan-
dora ged6ffnet werden kann.

Unsere wohldeponierten Goldmiinzen nutzen uns nichts, wenn der Supermarkt nebenan bereits
gepliindert ist und der Mob auf der Strasse wiitet. Miinzen allein machen weder uns noch unsere
Kinder satt — und auch nicht sicher.

Diversifikation umfasst im 21. Jahrhundert neben klassischen Aspekten nicht nur ein verniinftiges
Informationsmanagement, sondern auch und besonders soziales, mentales und generationales
Kapital.

Massnahmen vor einem umfangreichen Stromausfall:

e Aufbau internationaler Geschéaftsbeziehungen in der Art, dass auch nach einem erzwunge-
nen Ortswechsel wirtschaftliche Ressourcen zur Verfligung stehen, um in der anschliessen-
den Rekonstruktionsphase von aussen her unternehmerisch tatig werden zu kdnnen. Das
betrifft nicht nur Hochvermogende, sondern auch Mittelstandler und Angestellte.

e Sicherung wichtiger Geschaftsdaten und Vermégenswerte; Anlegen von Bargeld, Treibstoff-
und Nahrungsvorraten sowie einer Notausristung.

e Informationen sammeln zur Aktualitdt des Phdnomens Stromausfall sowie zu den gravieren-
den Auswirkungen auf Wirtschaft, Politik und Gesellschaft.

e Beobachtung, Analyse und Einordnung der weltpolitischen Entwicklungen und Spannungsli-
nien im europaischen und asiatischen Raum.

e Auseinandersetzung mit dem Konzept von Zentrum und Peripherie in Extremsituationen:
Stadt vs. Land; Zentraleuropa vs. kontinentale Peripherie.

e Organisation unterschiedlicher Reaktions-, Reise- bzw. Fluchtoptionen — je nach Dauer und
Umfang des Phdnomens (C-B-A-Szenarien: Regionales, kontinentales oder globales Extrem-
ereignis).

e Sozialkapital: Kontakte herstellen zu vertrauenswirdigen Menschen und Gemeinschaften,
um im Worst Case Schutz und Versorgung zu gewahrleisten (alleine kdnnen wir zwar lberle-
ben, leben hingegen nur in Gemeinschaften).



e Erschliessung alternativer Informationsquellen, um bei Internet- oder Stromausfall Uber-
blick und Kommunikation zu gewéhrleisten (etwa globaler Amateurfunk).

e Mentalkapital: Aneignung besonderer Kompetenzen im Bereich mentaler Resilienz aller Fa-
milienmitglieder, um in Extremsituationen sozial vertraglich zu bleiben und keine emotiona-
len Fehlentscheidungen zu treffen.

e Generationales Kapital: Adressatengerechte Vorbereitung der nachsten Generation — nicht
nur auf ihr berufliches Leben, sondern auch auf die besonderen Herausforderungen des 21.
Jahrhunderts. Klarung innerfamilidrer Konflikte, die in Extremsituationen die Belastungsfa-
higkeit und den Familienzusammenhalt gefdhrden.

Massnahmen in einem groRen Blackout (spdtestens ab dem 2. Tag):
e Verlassen von Hochhadusern und Ballungszentren.

e Nutzen der getroffenen Vorbereitungen nach Umfang des Phanomens.

Ist es Schicksal, ob wir in Umbruchszeiten und Extremsituationen zu Gewinnern oder Verlierern
werden? Oder haben wir unser Schicksal selbst in der Hand? Um die besonderen Moglichkeiten
in besonderen Zeiten wahrnehmen zu konnen, ist ein Hinschauen und Flexibilitat vonnoten sowie
die Fahigkeit, unkonventionelle Entscheidungen treffen zu kénnen.

Diese Fahigkeit bezeichnet die aristotelische Philosophie als ,,Vermogen®: Das Ausschopfen von
noch nicht genutzten Moglichkeiten und des tatsachlichen eigenen Potenzials, das sich in der
bisherigen Konstellation des beruflichen und privaten Lebens noch nicht voll entfalten konnte.

Wir glauben zu wissen, wer oder was wir sind — das ist unser grosster Irrtum, denn da ist noch
weitaus mehr! Zum ,Vermoégen” ziahlen wir somit nicht nur die materiellen und immateriellen
Guter einer Person oder Familie, sondern auch die Fahigkeit zur eigenen Potenzialentfaltung.

Sapere aude!
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