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Cyberangriff auf die Sidwestfalen-IT: Aktueller Sachstand

Sachverhalt:

Die Aufgabenerledigungen in der Verwaltung werden durch den Cyberangriff auf die
Sudwestfalen-IT (SIT) seit dem 29. Oktober 2023 massiv beeinflusst. Eine erste
Einschéatzung, auch zum voraussichtlichen Ablauf des Hackerangriffes, erfolgte bereits
in der Stadtverordnetenversammlung am 30. Oktober 2023. Im Haupt- und
Finanzausschuss am 14.12.2023 erfolgte ein erneuter Bericht zum aktuellen Stand.
Der bei der Stadt Bad Berleburg dazu eingerichtete Stab fir aul3ergewdhnliche
Ereignisse (SAE) trifft sich nach anfanglich hoherer Frequenz nun mindestens
1x wochentlich, um die Entwicklungen und Malinahmen aufeinander abzustimmen.

Projektmanagement in Bad Berleburg:

Die Verwaltung der Stadt Bad Berleburg konnte bereits kurz nach dem Cyberangriff
eine weitgehend stabile Kommunikationsstruktur und technische Notfallsysteme,
gesteuert Uber den SAE, aufbauen. Dank unserer IT-Abteilung, den Moéglichkeiten aus
dem Smart-Cities-Projekt sowie dem besonderen Engagement der Kolleginnen und
Kollegen war und ist die Stadt Bad Berleburg hier auf einem guten Weg bzw. es
konnten im Sinne der Birgerinnen und Birger bislang gute Losungen gefunden
werden. Auch die interkommunale Zusammenarbeit, z.B. mit der Stadt Hatzfeld, hat
hier geholfen, zumal mit der Stadt Hatzfeld bereits im Sommer 2023 ein solches
Szenario mit den mdoglichen Optionen durchgesprochen wurde. Es erfolgten zudem
enge Abstimmungen mit den Kommunen im Kreis Siegen-Wittgenstein und der SIT.

Der Blrgermeister

At Gl




Zahlreiche Anwendungen sind aber noch im Basis-Betrieb, sodass dort noch nicht alle
Ublichen Nutzungen méglich und nicht alle Daten vorhanden sind.

Das Beispiel Finanzsoftware macht Hoffnung:

Nachdem nach dem Angriff Ende Oktober samtliche Fachsoftware der Verwaltung
nicht mehr zur Verfigung stand, wurde die Finanzsoftware INFOMA mit wesentlichen
Komponenten zu Beginn der 51. KW in 2023 wieder zur Verfligung gestellt.
Unmittelbar nach Wiederherstellung der Software konnte festgestellt werden, dass alle
wesentlichen Inhalte und Buchungsstande aus der Zeit vor dem Cyberangriff gesichert
werden konnten und wieder zur Verfigung stehen.

Der Infoma-Normalbetrieb mit allen Komponenten soll bis Ostern wieder funktionieren.
Dies gilt auch fir das Ratsinformationssystem SD-Net, sodass zur n&chsten
Plenarwoche vermutlich wieder das Ratsinformationssystem genutzt werden kann.

Die Ubrigen Fachverfahren werden je nach Dringlichkeit entsprechend einer
Prioridtenliste neu aufgesetzt. Hier gilt es dann jeweils mit entsprechendem Aufwand
die seit Ende Oktober erfolgten Verwaltungsvorgédnge einzuarbeiten bzw. diese
entsprechend zu verzahnen.

Der aktuelle Stand der Wiederanlaufplanung ergibt sich aus der Prasentation in der
vergangenen Sitzung der SIT-Gesellschafterversammlung am 25.01.2024, welche als
Anlage 1 beigefugt ist. Grundséatzlich soll bei den Anwendungen auf einen gesicherten
Datenbestand zwischen dem 14. und dem 29. Oktober 2023 zuriickgegriffen werden.

Der Wiederaufbau der Basisinfrastruktur und der Fachverfahren wird noch auf
absehbare Zeit viele Ressourcen binden.

Forensischer Bericht zur Cyberattacke:

In der SIT-Gesellschafterversammlung am 25.01.2024 wurde der abschlieRende
Forensik-Bericht des von der SIT beauftragten Unternehmens r-Tec vorgelegt. Die
dazugehdrige Prasentation mit den wesentlichen Aussagen ist als Anlage 2 beigeflgt.
Der Gesamtbericht ist Uber die Notfall-Homepage der SIT abrufbar:
https://notfallseite.sit.nrw/fileadmin/user_upload/SIT_Incident Response v1.1.pdf

Dabei wurden entsprechende Sicherheitsliicken deutlich, welche den Angreifern von
Akira, einer weltweit bekannten und professionellen Cybergang, das Eindringen
erleichtert haben (u.a. keine Multifaktor-Authentifizierung bei VPN-Nutzung, einfache
Entschlisselung der SIT-Gruppenrichtlinie mit der Mdglichkeit des Zugangs zu Admin-
Rechten etc.). Ein Datenabfluss ist nach den bisherigen Erkenntnissen nicht erfolgt.

Losegeld wurde im Ubrigen nicht gezahlt, da sich der Staat — und damit auch ein
kommunaler Zweckverband — grundsatzlich nicht erpressen lassen kann.

Die SIT hat zudem angeklndigt, ihre Kommunikation deutlich zu verbessern, da es
dazu deutliche Kritik von den betroffenen Kommunen gibt.


https://notfallseite.sit.nrw/fileadmin/user_upload/SIT_Incident_Response_v1.1.pdf

Unabhangig davon ist festzuhalten, dass neben Kommunen auch viele Unternehmen
taglich erfolgreich von Cyberangriffen betroffen sind, wobei die Dunkelziffer durch
vermutliche Lésegeldzahlungen hoch sein dirfte. Aufgrund des Fachkraftemangels,
den im IT-Sektor auch deutlich die SIT spirt, und der weiteren landesweiten
Digitalisierungsstrategie ist davon auszugehen, dass es weitere Kooperationen bzw.
Fusionen von IT-Dienstleistern in NRW geben wird.

Die Aufarbeitung der Situation bei der SIT und die weitere Strategie soll im
Wesentlichen durch den neuen Geschaftsfiihrer Mirco Pinske angesteuert werden, der
am 01. Februar 2024 seinen Dienst angetreten hat. Herr Pinske verfligt als Diplom-
Kaufmann uber langjahrige Erfahrungen als Fuhrungskraft und gilt als Experte fur
Prozessoptimierung. Die Entscheidung zur Bestellung von Herrn Pinske in der
Nachfolge des bisherigen Geschéftsfihrers Thomas Coenen, der die SIT auf eigenen
Wunsch zum 30.09.2023 verlassen hatte, erfolgte bereits am 24. Oktober 2023, also
unmittelbar vor dem Cyberangriff.

Finanzielle Auswirkungen:

Die konkreten finanziellen Auswirkungen bei der Stadt Bad Berleburg sind derzeit
noch nicht zu beziffern. Ziel ist es, die bei der Stadt Bad Berleburg angefallenen
Kosten naherungsweise zu erfassen. Hinzu kommen die auf den Zweckverband SIT
zusatzlichen Kosten, bei dem alle Kommunen in Stdwestfalen Mitglied sind und
insofern auch die Stadt Bad Berleburg einen Anteil tragt. Generell ist davon
auszugehen, dass in die IT-Sicherheit in Zukunft deutlich mehr zu investieren ist.

Externe Schadensersatzanspriiche wurden gegentber der Stadt Bad Berleburg
bislang nicht geltend gemacht. Die SIT hatet nach Abwagung von Aufwand und
Nutzen keine separate Cyberversicherung abgeschlossen.

Die SIT lasst derzeit juristisch prufen, ob und wie die durch den Cyberangriff
ausgelosten Schaden ggf. geltend gemacht werden kénnen. Das Ergebnis wird den
Kommunen mitgeteilt, um dort dann entsprechende Entscheidungen hinsichtlich
Schadensersatz treffen zu kdnnen.

Um die Liquiditat bei der SIT zu gewahrleisten, haben der Verbandsvorsteher und die
Geschaftsfiuhrung mit Schreiben vom 18.01.2024 (Anlage 3) darum gebeten, die
Entgeltzahlungen auch in 2024 zu leisten, obwohl entsprechende Leistungen nicht
oder nicht umfanglich erbracht werden konnten. Es wurde im Bewusstsein einer
rechtlichen Grauzone durch den Verbandsvorsteher, Landrat Theo Melcher, und die
Vorsitzende der Verbandsversammlung, Landratin Eva Irrgang, in der Sitzung des
SIT-Verwaltungsrates fir die aufgezeigte pragmatische Vorgehensweise in dieser
Krisensituation geworben und zugesichert, dass spater durch entsprechende
Gremienbeschliisse die Rechnungen korrigiert bzw. etwaige Uberzahlungen
verrechnet werden. Derzeit miusse die Kraft in das Wiederanlaufen der Systeme
gesteckt werden. Da den Kommunen zudem schriftlich zugesichert wurde, dass
durch die Zahlungen keine Nachteile entstehen und die Kommunen selbst Mitglied
im Zweckverband der SIT sind, beabsichtigt auch die Stadt Bad Berleburg dieser
Vorgehensweise zu folgen.
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Status - Infrastruktur

= Mobiler Zugriff Kalender und Mail — im Rollout im Nordverband

= Status NOT.LAN
= Aufbau Mail

= Aufbau leere Standard-Postfacher erfolgt — Bereitstellung Altdaten: im Rollout
= Aufbau Fileserver
= Aufbau leerer Fileserver je Kommune erfolgt — Bereitstellung Altdaten: im Rollout
= Anbindung separat angebundene AulRenstellen
=  Anbindungin Arbeit — z.T. wird Hardware ausgetauscht
= Aufbau Druckserver
=  Druckserver pro Verwaltung ist in Arbeit
= Neuaufbau Client
= Aufbau lauft — derzeitiger Stand ca. 3.700 Clients



Aufbau not.lan - Entwicklung Clients S

Anzahl sichtbare Clients im DSM
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* Typische Voraussetzung: Grundinstallation in DSM ist erfolgreich



Stand Clients S

Anzahl Clients in Drivelock sichtbar* Ca. 3.700 Clients per 19.01.24
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* Typische Voraussetzung: Grundinstallation in DSM ist erfolgreich



Planung - Fachverfahren
Zeitplanung Anlauf Normalbetrieb

Fachverfahren Nutzer Betreiber
KDN.Sozial Nord+Externe SIT
Inforegister Nord+Externe SIT
VOIS| MESO Nord+Externe SIT
ADVIS Nord+Siid+Externe SIT
OK.Verkehr Nord+Sid regio iT
OK.EWO Sud SIT
Autista/ePR Nord+Sud+Externe SIT
infoma Nord+Siid+Externe SIT
MACH Nord+Extern SIT
WG Plus Nord+Externe SIT

CZ Wohngeld Sud regio iT

Basis-
betrieb
Live
Live
Live
Live
Live
Live
Live
Live
Live
Live
KW 5

Phase 1
KW 5
J.
KW
KW 7
KW 9
KW 5
Live
KW 5
KW 5
J.

J.

Normal-
betrieb
KW 12
KW 9
KW 9
KW 13
KW 16
KW 9
KW 8
KW 12
KW 8
KW 10
KW 12

Phase 1 => erste Erweiterung Funktionsumfang / Schnittstellen



Ausblick - Fachverfahren Prioritat 2

SD.NET Abstimmung mit KDVZ Frechen

SC-OWI Wiederanlauf Nord
WinOWIG Netaufbau I Nord & sid
VoteManager Auslagerung zur KDVZ Frechen Nord & Sud
ProSozBau (ProBauG) Neuaufbau s id

ALKIS Nevaufbau ~ sid

beBPo Wiederanlauf Nord & Sud
citkoPortal / Form-

Solutions Nur Serveranlauf, Betrieb durch nextgov iT Nord & Sud
Doxis Wiederanlauf Nord

Enaio Nevaufbau ~  sid

Loga Extern krz, bereits lauffahig Nord & Sud
Migewa Auslaufbetrieb wg. Migration VOIS| GESO Sud
WinBIAP Wiederanlauf Nord & Sud
VOIS|GESO Wiederanlauf Nord
Vollstreckung Infoma Neuaufbau Nord & Sud

Prifung
SIT
SIT

SIT

SIT

SIT
SIT/
nextgov iT
SIT

SIT
OWL-IT
Prifung
SIT

SIT

SIT

it

KW 10
KW 05
KW 07
KW 04
KW 04
KW 13
KW 05

KW 05
KW 09
KW 09
2023

KW 14
KW 05
KW 13

KW 14
KW 14
KW 07
KW 13
KW 22
KW 07

KW 10
tbd
KW 18
2023
tbd
KW 18
KW 18
tbd
(



Ausblick - Infrastruktur Prioritat 2 S
e e e osaber e b

Transfer Cl Wiederanlauf Nord & Sud live KW 07
uc4 Wiederanlauf Nord & Sud SIT KW 04 KW 07
Client VPN Neuaufbau™ e Nord & Sud SIT /. KW 13
Active Sync Nord Wiederanlauf Nord SIT J. Live
V-PKI Wiederanlauf Nord & Sud & Ex SIT .J. KW 05
Domanen Nord & Sud SIT J. KW 06
Wiki Verband Wiederanlauf Nord & Sud SIT J. KW 04
Ticket-Front-End SITE

Wiederanlauf Nord & Sud SIT J. live
MDM Wiederanlauf Nord & Sid SIT KW 13
Druckserver not.lan  Neuaufbau T sad SIT KWO05 KWO09

Datenricksicherung
Fileserver not.lan Sud SIT KW04 KWO09
Datenricksicherung

e}




Mittelfristige Sicherheitsmaf3nahmen

2023 Nov Feb May Aug Nov Feb May Aug Nov 2026

01.07.2024 Erweiterte Netzwerksegmentierung 31.03.2025

15.01.2024 30.06.2024

01.07.2024

Erweiterung EDR MaBnahmen auf Gesamtverband 31.12.2025

01.01.2025 Erweiterte Protokollierung 31.12.2025

01.03.2024 BESE RNV ELEEL I of:E 31.07.2024
01.11.2024 Schwachstellen Management Technik 31.07.2025
01.11.2023 Fortgesetztes Darknet Monitoring 31.12.2024



Fragen?

Ihr Ansprechpartner/in: Jérg Kowalke
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S-IT — Verwaltungsrat / Verbandsversammlung, 25.01.2024

ABSCHLUSSBERICHT
SECURITY INCIDENT

Reframe your readiness.

Marek Stiefenhofer
Geschadftsfihrender Gesellschafter r ec

cyber security

classification: confidential | © 2024 r-tec IT Security




S-IT | Abschlussbericht Security Incident

AGENDA
n Scope

n Incident Management Timeline

B Ablauf des Angriffs
Initialer Eintrittsvektor
Ausbreitung und Rechteerweiterung
Ausfuhrung der Ransomware

n Risikobewertung = Wiederherstellung
Backup-Situation
Persistenz im Netzwerk
Bewertung Datenabfluss

ﬂ VerbesserungsmafRnahmen
Implementierte und geplante Malinahmen

classification: confidential | © 2024 r-tec IT Security 2
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SCOPE

Reframe your readiness.




S-IT | Abschlussbericht Security Incident

HINWEIS

Diese Prasentation ist nur eine
Zusammenfassung des detaillierten
Forensik-Abschlussberichtes, der S-

IT am 22.01.2024 vorgelegt wurde.

classification: confidential | © 2024 r-tec IT Security



S-IT | Abschlussbericht Security Incident

UNTERSUCHUNGSGEGENSTAND

Untersuchungsobjekt Zusatzliche Informationen

- 770 Server
4176 Clients

kdva-bb. Tocal Domane 30 Serer

- 374 Server

classification: confidential | © 2024 r-tec IT Security 5



02

INCIDENT MANAGEMENT
TIMELINE

Reframe your readiness.




I N C I D E N T MANAG E M E N T » Erste identifizierte Angreifer-VPN-Sitzungen
TIMELINE (1 / 2)

S-IT | Abschlussbericht Security Incident 18 10.2023 'Q‘-
- I

,29.102023 . flOI‘I

» Verschlusselung von Dateien durch Ransomware

S 30.10.2023, 02:00 — 06: 30

» Samtliche Server heruntergefahren
» Verbindungen zu Kunden gekappt
» Internetverbindung gekappt

S 30.10.2023, 08:00 (@)

» Entscheidung getroffen, r-tec zu
beauftragen

classification: confidential | 2024 r-tec IT Security 7




S-IT | Abschlussbericht Security Incident

INCIDENT MANAGEMENT
TIMELINE (2 / 2)

30.10.2023, 11:00 - 12:00  § Lr, tec

.- ———————————————————————————————— -. ccccccccccccc

» Gemeinsame Konferenz zur
Abstimmung des weiteren Vorgehens

cyber securit:
v Y e o Y

» Eintreffen der ersten
Forensiker und Incident
Manager bei SIT in Siegen

LI, tec 30.10.2023 - 31.12.2023
@ e e e e °
» Forensik
[r,tec 30.10.2023 - fortlaufend (@)
°°°°°°°°°°°°° [ PP PP PP PP PR )

» Unterstitzung Wiederaufbau

» Sicherheitsempfehlungen

classification: confidential | 2024 r-tec IT Security &8
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ABLAUF DES ANGRIFFS

» Initialer Eintrittsvektor
» Laterales Bewegen, Erhdhung der Privilegien

» Ausfuhrung der Ransomware

Reframe your readiness.




S-IT | Abschlussbericht Security Incident

INITIALER EINTRITTSVEKTOR

ERSTER ZUGANG UNGEKLARTE BRUTE-FORCE-SZENARIO
ERFOLGTE PER BESCHAFFUNG DER
CISCO VPN ZUGANGSDATEN

» Nachweislich ab 18.10.2023 war Verschiedene mogliche Szenarien: » Es gab Anzeichen fur vermehrte
der Angreifer im Besitz von VPN » Phishing: Keine Anzeichen fiir Anmeldeversuche vor dem
Zugangsdaten Phishing in den betr. Mailboxen Angriff

» Die VPN Sessions sind die gefunden » Cisco ASA Schwachstelle CVE-
ersten nachweisbaren » Darkweb-Handel: Keine S-IT 2023-20269 erleichtert Brute-
Angreiferaktivitaten Artefakte in der barkweb-Suche Forcing

» Angreiferzugriffe konnen nur per entdeckt » S-IT war von der Schwachstelle
Geo-Location der IP-Adresse »  Brute-Force: Wahrscheinlichstes betroffen
und VirtualBox-MAC-Adressen : ' : : .

Szenario » Akira hat sich auf diese

von legitimen VPN Sessions

. Schwachstelle in Kombination
unterschieden werden

mit fehlender MFA ,spezialisiert”

classification: confidential | © 2024 r-tec IT Security




S-IT | Abschlussbericht Security Incident

AUSBREITUNG UND RECHTEERWEITERUNG:
FORENSISCHER ANSATZ

S-IT hat alle existenten Logs umgehend fur die
Forensik bereitgestellt.

Event-Logs reichten jedoch nicht aus, um das
Angreifer-verhalten nach dem initialen Eintritt
vollstandig zu rekonstruieren, insbesondere:

»  Windows Event-ID 4624
» Firewall Logs innerhalb des Netzwerkes

» 18.10.2023:
fehlgeschlagene Anmeldeversuche auf 190
verschiedene Server

» 18.10. -29.10.2023:
keine Hinweise auf typische Methoden zur
Erhohung der lokalen Berechtigungen oder
laterales Bewegen im Netzwerk




S-IT | Abschlussbericht Security Incident

AUSBREITUNG UND RECHTEERWEITERUNG:
EXPLORATIVER ANSATZ

Alternativer Untersuchungsansatz
Prifung der intra.lan Domane auf ausnutzbare
Schwachstellen:

> Kritische Sicherheitsliicke
Domanen-Administrator-Zugangsdaten
in GPO der intra.lan enthalten

»  Kann von jedem Angreifer mit Domanen-
Zugangsdaten entschllsselt werden

»  Ausnutzung hinterlasst keine Spuren
> Andere Domanen waren nicht betroffen

> weitere Schwachstellen ohne Hinweise auf
Ausnutzung

> GPO = Wahrscheinlichstes Szenario fur die
Privilege Escalation des Angreifers




== AUSFUHRUNG DER RANSOMWARE

>>

>>
>>

>>

>>

w.exe nur auf 961 Systemen gezielt platziert und
ausgefuhrt

Keine Anzeichen fur automatisierte Verteilung

Angreifer definierten Windows-Defender-Ausnahmen
um die Erkennung zu Erschweren

Verschlusselung der Zielsysteme und anschliel3end
rekursiv der erreichbaren Netzwerkfreigaben

Dateien werden nur teilverschlusselt (ca. 10-25%)

classification: confidential | © 2024 r-tec IT Security
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RISIKOBEWERTUNG -
WIEDERHERSTELLUNG

» Backup-Situation

» Persistenz im Netzwerk

» Bewertung Datenabfluss

Reframe your readiness.




S-IT | Abschlussbericht Security Incident

BACKUP SITUATION

Erste nachweisbare Angreiferaktivitaten am 18.10.2023

» Hohe Wahrscheinlichkeit, dass Nutzdaten vor dem 18.10.2023 nicht
kompromittiert sind

Neuaufbau der Systeme der intra.lan Domane (rote Zone)

» Sehr geringe Wahrscheinlichkeit fur die Wiederherstellung
von Backdoors oder Sicherheitslucken

Mehrstufiges Scan-/Prufkonzept fur wiederhergestellte Daten
» Zusatzliche Absicherung gegen Artefakte des Angreifers

confidential | 2024 r-tec IT Security



== PERSISTENZ IM NETZWERK

> Keine Hinweise auf Ubersprung aus intra.lan

>> kurzfristige implementierte Malnahmen zielten auf
eine verstarkte Uberwachung auf neue
Angriffsaktivitaten

D> Keine Persistenzmechanismen in der intra. Tan
Domane identifiziert

»>> Vorhandensein des Angreifers in der Organisation
kann zum jetzigen Zeitpunkt mit hoher
Wahrscheinlichkeit ausgeschlossen werden

classification: confidential | © 2024 r-tec IT Security



S-IT | Abschlussbericht Security Incident

EINSCHATZUNG ZUM DATENABFLUSS

»  Erfolgloser Nutzungsversuch von WinRAR

> Keine konkreten Anzeichen flur
Datenabfluss

»  Kein auffalliger Webverkehr / File-Uploads
»  Keine Ankundigung im Blog von Akira

»  Keine Hinweise im Darkweb-Monitoring

data is already gone and cannot be traced
us.

List of all cc

Jedoch: Keine absolute Gewissheit. Leaks

news
contact

Eine Veroffentlichung bleibt moglich, nelp
wird aber fur unwahrscheinlich gehalten.

classification: confidential | © 2024 r-tec IT Security 17
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VERBESSERUNGS-
MARBNAHMEN

» Implementierte und geplante Malihahmen

Reframe your readiness.




S-IT | Abschlussbericht Security Incident

IMPLEMENTIERTE UND GEPLANTE MABRNAHMEN

KURZFRISTIG MITTELFRISTIG LANGFRISTIG
(UMGESETZT) (IN UMSETZUNG

ODER IN PLANUNG)

» Forensik-Scan » Mikrosegmentierung » Cyber-Security-Plan
» Wiederherstellung aus Backup » SSL-Interception » Hybride Absicherung Web
» Netzwerksegmentierung » Erweiterte Systemhartung Access
> Next-Gener.ation-FirewaII " > Erwe?terte Kontenabsicherung g ggaAte'lg::ﬁEgsFlﬁl\l\cl SO
» Best Practices Systemhartung » Erweiterung der EDR-Module . .

] _ » Penetrationstestplane /
» Absicherung Benutzerkonten » Next-Generation-SIEM-System Red Teaming
» Endpoint Detection and Response » Schwachstellen-Management
» Protokollierung » Fortgesetztes Darkweb
» Absicherung VPN + MFA Monitoring

» Darkweb Monitoring

classification: confidential | © 2024 r-tec IT Security 20




S-IT | Abschlussbericht Security Incident

FRAGEN

Marek Stiefenhofer

Geschaftsfihrender Gesellschafter

Hatzfelder Str. 167
D-42281 Wuppertal

Telefon: +49 202 31767- 100

E-Mail: info@r-tec.net
www.r-tec.net

E cyber security

classification: confidential | © 2024 r-tec IT Security




Siidwestfalen-IT Sonnenblumenallee 3 58675 Hemer . .
Auskunft erteilt: J6rg Kowalke

Durchwahl: +49 271 30 321-1279
E-Mail: joerg.kowalke @sit.nrw
Aktenzeichen: Entgelte2024

An alle HVB im Verbandsgebiet

Datum: 18.01.2024

Cyberangriff auf die Stidwestfalen-IT —
Zahlung der Entgelte 2024

Sehr geehrte Damen und Herren,

zuletzt haben wir mit Schreiben vom 09.01.2024 darum gebeten, die Entgelte fiir 2023 vollsténdig zu
begleichen, um die Handlungsfahigkeit des Zweckverbands zu sichern. In der Vorstandssitzung vom
17.01.2024 wurde dariiber beraten, wie mit der Rechnungsstellung und Zahlung der Entgelte fiir
2024 verfahren werden soll. Aufgrund der weiterhin sehr angespannten Liquiditdtslage, sind die Vor-
standsmitglieder zu dem einstimmigen Votum gekommen, dass die Entgelte 2024 zu 100% berechnet
und bezahlt werden sollen, um die Handlungsfahigkeit des Zweckverbandes zu gewdhrleisten. Dies
gilt unabhéngig davon, ob eine Leistung ganz oder teilweise nicht erbracht werden kann. Eine finale
Entscheidung zum Umgang mit den Abrechnungen und ggf. Erhebung einer Verlustumlage fiir 2024
soll noch in diesem Jahr in den Gremien getroffen werden,

Aus diesem Grund mochten wir Sie hoflich bitten, die anstehenden Entgeltrechnungen betreffend
das Jahr 2024 termingerecht anzuweisen. Verbandsvorsteher und Geschaftsfiihrung versichern
lhnen, dass jetzt geleistete Zahlungen unter dem Vorbehalt einer finalen Kldrung der Modalitaten fir
die Entgeltzahlungen 2024 stehen. Sobald die Gremien dazu Beschliisse gefasst haben, werden die
Rechnungen fiir alle Verbandsmitglieder korrigiert und etwaige Uberzahlungen verrechnet oder er-
stattet. Im Ergebnis werden keinem Verbandsmitglied, das jetzt durch seine Entgeltzahlung den
Zweckverband in seiner Handlungsfahigkeit unterstiitzt, aus diesem Handeln Nachteile bei der spéte-
ren Kldrung der finanziellen Abwicklung des Jahres 2024 entstehen.

Wir hoffen, Ihnen mit dieser Zusage eine ausreichende Sicherheit fiir das Anweisen ggf. vorliegender
Rechnungen zu geben und bedanken uns schon jetzt fiir das kooperative Vorgehen.

Fiir Riickfragen steht Ihnen die Geschéftsfiihrung gerne zur Verfiigung.

it freundlichen GriiRen

Theo Melcher Ji%(bwcapg'“’ﬁk/

- Verbandsvorsteher - - stv. Geschiéftsfiihrer -
Stidwestfalen-IT Sonnenblumenallee 3 58675 Hemer Telefon +49 271 30 321-0
Geschaftsfihrung Jorg Kowalke Internet www.sit.nrw E-Mail info@sit.nrw

IBAN DE52445500450000176164  BIC WELADED1ISL USt-1d.Nr, DE310256502 St.-Nr. 328/5862/1002
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