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Zero Trust
Application
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Fokus: Sichere App-Nutzung
« Anwendungen sind oft ein Einfallstor flir Angreifer. Zero
Trust Application stellt sicher, dass jede Anwendung
kontinuierlich tberwacht & Gberpruft wird.

Kernmaf3nahmen:

v Zugriffsbeschrankungen fur Cloud- & SaaS-Anwendungen

v Runtime Application Self-Protection (RASP) — Apps
erkennen und blockieren Angriffe in Echtzeit

v Sicherheitspriufungen vor der App-Nutzung

Beispiel: Ein Cloud-Service erlaubt nur Zugriff, wenn der
Nutzer mit einem firmeneigenen Gerat & VPN verbunden ist.



Zero Trust Workload Q

Fokus: Sicherer Datenaustausch zwischen IT-Workloads
e In Cloud-Umgebungen kommunizieren viele Workloads
untereinander (z. B. Container, APIs, Microservices).
o Zero Trust Workload stellt sicher, dass nur genehmigte &
gesicherte Workloads miteinander interagieren.

Kernmaf3nahmen:

v Container-Security (z. B. Schutz fur Kubernetes-Workloads)
v Sichere APIl-Gateways

v Cloud-Sicherheitsrichtlinien fur Workloads

Beispiel: Eine Zero-Trust-Architektur verhindert, dass ein
kompromittierter Microservice Zugang zu anderen Cloud-
Ressourcen erhalt.
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Zero Trust Endpoint



