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REVIDIERTES DATENSCHUTZGESETZ AB SEPTEMBER 2023

SIND SIE VORBEREITET? EIN KURZER CHECK FUR KMU

Die Revision des Schweizer Datenschutzgesetzes auf den 1. September 2023 ist in aller Munde —
und wohl auch in den Képfen der Inhaber und Geschaftsfithrer von KMUs. Im revidierten Gesetz
findet eine weitgehende Anndherung an die europdische Datenschutz-Grundverordnung (DSGVO)
statt, welche schon seit knapp 5 Jahren gilt. Der Inhalt der DSGVO wurde aber nicht fiir alle Belange
als Vorbild genommen. Damit bleibt die Umsetzung der Datenschutzanforderungen fiir Schweizer
KMU nicht immer einfach. Vorab aber eine kleine Entwarnung: Wer bereits vor 5 Jahren Massnah-
men zur Umsetzung der DSGVO getroffen hat, muss diese nicht liber den Haufen werfen. Mit ein
paar Anpassungen ist auch die Konformitdt mit dem revidierten Schweizer Datenschutzgesetz ge-
geben.

Das in den Unternehmen wohl am heissesten diskutierte Thema ist die Einfiihrung der neuen Bus-
senregelung, wonach nicht etwa das Unternehmen, sondern die darin arbeitenden Privatpersonen
mit Bussen von bis zu CHF 250’000 zur Verantwortung gezogen werden kénnen.

Viele Schweizer KMU fragen sich heute, wie sie sich mit dem Thema Datenschutz auseinanderset-
zen sollen und was es fiir sie konkret zu unternehmen gilt. Denn: Nicht alle Unternehmen miissen
die gleichen Vorkehrungen treffen. Der vorliegende Artikel soll ihnen eine Hilfe bei dieser Einschit-
zung sein.

DiE TO DO LISTE

SCHAFFEN SIE SICH UBERSICHT — BEARBEITUNGSVERZEICHNIS JA ODER NEIN?

Unter gewissen Umstanden haben Sie ein sogenanntes Bearbeitungsverzeichnis zu erstellen, in wel-
chem Sie verschiedene Informationen (iber die Datenbearbeitung in lhrem KMU festhalten. Diese
Pflicht ist mit einem beachtlichen Aufwand verbunden. Um zu prifen, ob das Erstellen von einem
solchen Verzeichnis Pflicht far Ihr KMU ist, miissen Sie sich die folgenden Fragen stellen:

1. Inlhrem KMU arbeiten mehr als 250 Personen (Vollzeitstellen)

2. |hr KMU bearbeitet besonders schiitzenswerte Personendaten (vgl. Know-how am Ende)

3. lhr KMU verarbeitet Personendaten in einer Weise, welche ein hohes Risiko von Verletzungen
der Personlichkeit der betroffenen Personen mit sich bringt

Kénnen Sie all diese Fragen mit gutem Gewissen mit «Nein» beantworten, dann benétigen Sie kein
Bearbeitungsverzeichnis. Dies wird vor allem bei kleineren KMUs zutreffen, welche ausschliesslich im
B2B Bereich tatig sind und gar nie oder nur im geringen Masse mit besonders schiitzenswerten Per-
sonendaten in Berlihrung kommen. Trotzdem missen Sie die Antworten zu den Fragen periodisch
Uberprifen, um allenfalls zu einem spéateren Zeitpunkt ein Verzeichnis zu erstellen.



Haben Sie auch nur eine der Fragen mit «Ja» beantwortet, so haben Sie ein Bearbeitungsverzeichnis
zu erstellen. Das Bearbeitungsverzeichnis muss Ihnen einen Uberblick tiber samtliche Applikationen
und Prozesse geben, bei denen in Ihrem KMU personenbezogene Daten bearbeitet werden.

Wichtigster Inhalt des Bearbeitungsverzeichnisses ist unter anderem die Auflistung folgender Infor-
mationen:

- Bearbeitungszweck;

- Beschreibung von Kategorien betroffener Personen (z.B. Konsumenten, Arbeitnehmer)

- Beschreibung von Kategorien bearbeiteter Personendaten (z.B. Wohnadressen, Salar, beson-
ders schiitzenswerte Personendaten);

- Kategorien der Empfanger;

- Angabe des Staates und der Garantien, sofern Daten ins Ausland bekannt gegeben werden.

Fiir das Erstellen des Bearbeitungsverzeichnisses bendtigen Sie die Unterstitzung lhres IT-Teams ge-
nauso wie der einzelnen Verantwortlichen in den Bereichen Verkauf, Einkauf, HR, Finanzen etc. Diese
kénnen lhnen sagen, welche Personendaten Ihr KMU wo und wie bearbeitet.

Machen Sie sich die Angelegenheit aber nicht schwerer als sie ist: Eine Excelliste, die samtliche Bear-
beitungen auflistet und die noétigen Informationen enthalt, reicht hier vollig aus.

Wir raten auch Unternehmen mit weniger als 250 Mitarbeitern dazu, ein zumindest rudimentares
Verzeichnis der Datenbearbeitungen zu fiihren, sozusagen ein «Bearbeitungsverzeichnis light». Dieses
Verzeichnis hilft dabei zu prifen, ob die Informationspflicht Gber Datenbearbeitungen, die von allen
Unternehmen zu beachten ist, eingehalten ist. Im Ubrigen hilft dieser Uberblick auch bei der Beant-
wortung von Auskunfts- oder anderweitigen Begehren von betroffenen Personen.

INFORMIEREN, INFORMIEREN, INFORMIEREN!

Eine grosse Veranderung bringt das neue Datenschutzrecht in Sachen Informationspflicht mit sich.
Neu sind die Betroffenen lber jede Bearbeitung ihrer Personendaten im Voraus zu informieren. Die
Verletzung dieser Pflicht kann bei vorsatzlichem Handeln, wie eingangs erwahnt, geblsst werden.

Die von der Datenbearbeitung betroffenen Personen in lhrem KMU kdnnen Sie grundsatzlich in die
folgenden beiden Kategorien einteilen:

1. Mitarbeitende (interne Kategorie): Proaktive Information mittels einer internen Datenschut-
zerklarung (z.B. im Personalreglement)

2. Konsumenten, Kunden, Websitenutzende, Lieferanten etc. (externe Kategorie): Information
mittels einer externen Datenschutzerklarung

Wissen lhre Mitarbeitenden heute nicht, wie, wo und welche ihrer Daten Sie bearbeiten, dann mus-
sen Sie zwingend proaktiv dariiber informieren. Haben Sie bis heute noch keine Datenschutzerklarung
auf lhrer Website, welche fiir externe Personen frei zuganglich ist, so haben sie auch dies dringend
nachzuholen.

Verfligen Sie schon seit langerem eine externe und interne Datenschutzerklarungen, so empfiehlt sich
eine Uberpriifung, mittels welcher Sie die Aktualitat sicherstellen.



KEINE WEITERGABE VON DATEN AN DRITTE OHNE VERTRAG

Es ist kaum denkbar, dass ein Unternehmen heute noch ohne Dienstleister auskommt, welche in ir-
gendeiner Weise Daten lhrer KMUs bearbeiten. Bereits das nicht selbst gehostete HR-Tool oder die
Auslagerung der Buchhaltung an Drittunternehmen fiihrt automatisch zu einer Datenbearbeitung
durch Dritte (sog. Auftragsdatenbearbeiter, vgl. dazu ndheres Know-how am Ende). Dem Drittunter-
nehmen diirfen Sie die Daten lhres KMUs nur dann weitergeben, wenn Sie mit diesen einen Vertrag
geschlossen haben, welcher die Datenbearbeitung in geeigneter Weise regelt (sog. Datenbearbei-
tungsvereinbarungen oder DPA, data processing agreements). Mit diesen Vereinbarungen stellen Sie
u.a. sicher, dass das Drittunternehmen nur erlaubte Datenbearbeitung vornimmt, den Zugriff auf die
Daten schiitzt, die Daten nicht (ins Ausland) weitergibt oder ohne Vorabgenehmigung weitere Daten-
bearbeiter einsetzt, etc.

KEIN TRANSFER INS AUSLAND OHNE ABSICHERUNG

Personendaten dirfen ins Ausland bekanntgegeben werden, sofern im entsprechenden Land ein ge-
nligend angemessener Schutz der Daten besteht. Eine Liste der Staaten mit angemessenem Daten-
schutz befindet sich im Anhang zur Verordnung tiber den Datenschutz (Datenschutzverordnung, DSV).
Datenstransfers z.B. ins europdische Umfeld sind unproblematisch.

Schwieriger gestaltet sich die rechtliche Lage bei Datentransfers ins sog. «unsichere» Ausland, wozu
z.B. die USA, Indien oder China gehéren. Wenn Sie Daten in eines der besagten Lander transferieren,
sind weitere Massnahmen zu treffen (z.B. Abschluss von Standardvertragsklauseln, siehe dazu Know-
how am Ende). Alternativ ist im Einzelfall die Einwilligung der Betroffenen fiir den Transfer ins Aus-
land einzuholen.

Indem ein Grossteil der Daten elektronisch gespeichert wird, werden Daten rasch weitergegeben.
Befindet sich z.B. der Speicherort von Daten Ihres KMUs im Ausland (ebenfalls rasch der Fall bei z.B.
Cloud-Servern), so haben Sie diese schon ins Ausland weitergegeben. Einige amerikanische Dienst-
leister bieten bereits heute Losungen an, bei denen die Daten ausschliesslich auf europaischen Ser-
vern abgelegt werden. Datenschutzrechtlich ist das Problem damit zwar aufgrund der weiterhin be-
stehenden Moglichkeit eines Zugriffs des amerikanischen Unternehmens auf die Cloud-Inhalte nicht
gelost, aber sicherlich massiv entscharft.

PRUFEN SIE, OB SIE EINE DATENSCHUTZ-FOLGENABSCHATZUNG BENOTIGEN

Beabsichtigen Sie eine Datenbearbeitung, durch die ein hohes Risiko fiir die Persénlichkeit oder die
Grundrechte der betroffenen Person entsteht, so haben Sie vorgingig eine Datenschutz-
Folgenabschatzung vorzunehmen. Dies ist insbesondere dann der Fall, wenn Sie neue Technologien
verwenden oder wenn Art, Umfang, Umstidnde und/oder Zweck der Bearbeitung ein hohes Risiko mit
sich bringen. Fir die Vornahme der Datenschutz-Folgenabschatzung sowie fir die daraus folgende
Risikobewertung wird der Beizug eines externen Experten empfohlen.



LEGEN SIE EINEN PROZESS FUR DIE BEANTWORTUNG VON BETROFFENENBEGEHREN UND FUR VORFALLE FEST

Betroffene kdnnen mit Begehren an Sie gelangen: Sie haben unter anderem ein Recht auf Auskunft,
auf Léschung, auf Berichtigung etc. Mit Ausnahme des Rechts auf Datenherausgabe und -libertragung
in einem gangigen elektronischen Format sind dies keine neuen Rechte. Wichtig ist aber, dass Sie
wissen, wie Sie auf ein allfilliges Begehren reagieren mussen. Auskunftsbegehren mussen innerhalb
von 30 Tagen beantwortet werden. Wenn Sie also bereits einen konkreten Prozess festgelegt haben,
kdénnen Sie in der Folge umso gelassener sein. Im Prozess sind folgende Aspekte zu regeln:

1. Uberpriifung der Berechtigung zur Stellung des Begehrens
2. Festlegung interner Verantwortlichkeiten
3. Form und Inhalt der Beantwortung.

Einen Prozess und die Klarung von Verantwortlichkeiten ist ebenfalls notwendig, wenn es zu einer
Datenpanne (sog. «Data breach», siehe Know-how am Ende) kommt. Solche Datenpannen sind ge-
méss neuem Datenschutzrecht dem EDOB «so rasch als méglich» zu melden, wenn sie zu einem ho-
hen Risiko fir die Personlichkeit oder die Grundrechte der betroffenen Person fiihren. Unter Umstéan-
den ist auch die betroffene Person zu informieren und z.B. aufzufordern. Da bei einer Datenpanne
schnelles Handeln gefordert ist, lohnt es sich, wenn schon vorab die Verantwortlichkeiten und die
Prozesse geklart sind.

...UND TROTZDEM IST ES GUT ZU WISSEN, DASS NICHT ALLES SCHWIERIGER WIRD:

e Grundsatzlich bleibt es beim System, wonach Datenbearbeitungen von Personendaten er-
laubt sind, solange die Grundsatze des Datenschutzes (hierzu Know-how am Ende) eingehal-
ten sind.

e Eine Einwilligung zur Datenbearbeitung wird nur in wenigen Fallen vorausgesetzt, insbeson-
dere eben dann, wenn die Grundsatze nicht eingehalten werden kénnen.

e Eine Datenbearbeitung durch Dritte bleibt weitgehend gleichermassen moglich und ein
Transfer ins Ausland wird nicht grundsatzlich erschwert.

e Die Strafbestimmungen kommen nur zum Tragen, wenn vorsatzlich gehandelt wird, nicht je-
doch bei fahrlassigem Handeln. Trotzdem lohnt es sich, keine Strafverfahren zu riskieren.

e Es gibt weiterhin keinen Zwang, einen Datenschutzbeauftragten (unter neuem Recht neu der
«Datenschutzberater») zu bestimmen. Wer einen offiziellen Datenschutzbeauftragen be-
zeichnet, hat unter anderem den Vorteil, dass der Gang zum EDOB bei einer Datenschutz-
panne unterbleiben kann.

KLEINES DATENSCHUTZ KNOW-HOW:

Personendaten: Daten, die sich auf eine bestimmte oder bestimmbare natlirliche Person beziehen
(z.B. Name, Adresse, Geburtsdatum, IP-Adresse etc.). Juristische Personen sind unter dem neuen
Datenschutzgesetz nicht mehr geschitzt. Nur wer Personendaten bearbeitet, untersteht dem Daten-
schutzgesetz. Nun handelt es sich aber bereits bei Mitarbeiterdaten um Personendaten, zum Teil so-
gar um «besonders schiitzenswerte» Personendaten. Genauso sind auch Emailadressen und Kontak-
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tinformationen von Mitarbeitern der Geschaftspartner oder Geschaftskunden Personendaten gemass
Datenschutzgesetz. Aus diesem Grund hat sich grundsatzlich jedes KMU die Frage zu stellen, wie sie
mit den Anforderungen des Schweizer Datenschutzrechts umgehen sollen. Diese sind — je nach Art
der Tatigkeit — unterschiedlich: von KMU z.B. im Industrie- und Gewerbebereich, die in erster Linie
mit B2B Partnern arbeiten und keinerlei sensitive Daten bearbeiten, sind sie geringer als bei KMU mit
Daten von Privatkunden (B2C).

Besonders schiitzenswerte Personendaten:

- Daten Uber religiose, weltanschauliche, politische oder gewerkschaftliche Ansichten oder Ta-
tigkeiten;

- Daten Uber die Gesundheit, die Intimsphare oder die Zugehorigkeit zu einer Rasse oder Eth-
nie;

- genetische Daten;

- biometrische Daten, die eine natirliche Person eindeutig identifizieren;

- Daten Uber verwaltungs- und strafrechtliche Verfolgungen oder Sanktionen;

- Daten Uber Massnahmen der sozialen Hilfe.

Grundsatze der Datenbearbeitung:

- Ausschliesslich rechtmassiges Bearbeiten

- Bearbeitung nach Treu und Glauben und Einhaltung der Verhaltnismassigkeit

- Zweckmassigkeit: nur zu bestimmtem fir die betroffene Person erkennbaren Zweck

- Vernichtung oder Anonymisierung, wenn fiir Bearbeitungszweck nicht mehr erforderlich
- Richtigkeit und Vollstandigkeit der Daten ist zu Gberprifen

Kénnen diese Grundsdtze der Datenbearbeitung nicht eingehalten werden oder ist zweifelhaft, ob
diese in einem bestimmten Fall eingehalten sind, ist die Bearbeitung von Daten nicht per se zu unter-
lassen. Wichtig ist in diesen Fallen, dass bei der betroffenen Person eine Einwilligung eingeholt wird.

Bearbeiten: Darunter fallt jede Art von Bearbeitung, z.B. auch der Umgang mit Personendaten, unab-
hédngig von den angewandten Mitteln und Verfahren, insbesondere das Beschaffen, Speichern, Auf-
bewahren, Verwenden, Verandern, Bekanntgeben, Archivieren, Loschen oder Vernichten von Daten.

Auftragsbearbeiter: Die Bearbeitung von Personendaten kann einem Auftragsbearbeiter tbertragen
werden (z.B. Outsourcing HR in einem HR-Tool). Als Auftragsbearbeiter gelten nur jene, die Daten so
bearbeiten, wie es der Verantwortliche selbst tun diirfte. Der Auftragsbearbeiter hat sich daher ge-
nau an die Zweckbestimmung zu halten und darf die Daten nicht fur eigene Zwecke verwenden. Eine
Auftragsbearbeitung ist zudem dann nicht zuldssig, wenn eine gesetzliche oder vertragliche Geheim-
haltungspflicht es verbietet, die Daten durch jemand anderen bearbeiten zu lassen.

Standardvertragsklauseln: Sogenannte Standard Contracting Clauses (SCC) bieten die Maoglichkeit,
Personendaten in ein als unsicher geltendes Ausland zu transferieren. Durch die Vereinbarung von
solchen Klauseln kann ein angemessener Schutz durch Vertrag gewahrleistet werden. Eines der be-
kannten Vertragswerke, das vom EDOB anerkannt wird, sind die Standardvertragsklauseln der EU
gemadss dem Beschluss der Europdischen Kommission. Die meisten grosseren Internet-Dienstleister
machen solche Standardvertragsklauseln bereits von vornherein zum Bestandteil ihrer Vertrage.
Wenn ein Unternehmen diese nicht anbietet, sollten Sie beim Abschluss eines Vertrages vorsichtig
sein und diesen Umstand hinterfragen. Im Juni 2021 wurden neue Standardvertragsklauseln der Eu-
ropaischen Kommission erlassen. Unternehmen, die Standardvertragsklauseln einsetzen, hatten per



Ende 2022 bereits samtliche Vertrage anpassen sollen. Wer noch alte in Gebrauch hat, sollte sich in
einem allerersten Schritt um diese Aktualisierung kiimmern.

Datenpanne: Sogenannte Data Breaches sind Verletzungen der Datensicherheit. Es geht darum, dass
Personendaten verlorengehen, geldscht, vernichtet oder verandert werden oder Unbefugten offenge-
legt oder zuganglich gemacht werden. Zu denken ist hier an Hackerangriffe, versehentlich 6ffentlich
gemachte oder geldschte Kundendaten etc.

ENTSCHEIDBAUM FUR DIE NOTWENDIGEN VORKEHRUNGEN

Es braucht grundsatzlich:
Datenschutzerklarung intern und extern

> 250 Mitarbeiter?

Ja nein
|

Es braucht zusatzlich:
Bearbeitungsverzeichnis

- Bearbeitung besonders schiitzenswerter Personendaten?
- grosses Risiko fur Personlichkeit der Betroffenen (z.B. neue Technologien)

ja nein ja nein

| |
Es braucht zusatzlich: Es braucht zusatzlich:
- Datenschutzfolgenabschatzung - Bearbeitungsverzeichnis
- Datenschutzfolgenabschatzung

Lassen Sie Daten durch Dritte ausserhalb des Unternehmens bearbeiten?

ja _ D

nein

Es braucht zusatzlich:
Auftragsbearbeitungsvertrage fur jede Bearbeitung durch Dritte

Findet ein Transfer von Daten ins Ausland statt?

Ja nein

Es braucht zusatzlich:
Check aller Ldnder und je nachdem weitere Vertrage oder Massnahmen
zur Sicherung der Daten




AUTORINNEN:

Dr. RA Eva Maissen
T:+41 43 499 59 01
eva.maissen@versalex.ch

Eva hat jahrelange Erfahrung in der rechtlichen
Beratung von Unternehmen und Kunden. lhr
liegen pragmatische Losungen und sie ist
liberzeugt, dass auch rechtliche Dokumente
verstandlich, pragnant und so kurz wie mog-
lich gehalten werden sollten. Sie kommuniziert
mit Kunden offen und zielorientiert und
kommt so schnell zum gewiinschten Ergebnis.

Beratungsschwerpunkte

Beratung in den fiir ein Unternehmen relevan-
ten Rechtsbereichen wie allg. Vertragsrecht
(insb. AGB), Arbeitsrecht, Compliance (u.a.
Datenschutzrecht), Wettbewerbsrecht, Gesell-
schaftsrecht, etc. (exkl. Steuerrecht und Straf-
recht)
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RA Karin Steiner
T: +41 43 499 59 02
karin.steiner@versalex.ch

Karin bringt ein breites unternehmerisches
Verstandnis mit und hat echtes Interesse an
den Zielen ihrer Kunden. lhre Kommunikation
findet jederzeit auf Augenhdhe statt, was eine
einfache und transparente Zusammenarbeit
ermoglicht. Durch die pragmatische und 16-
sungsorientierte Unterstlitzung erhalten die
Kunden gewinnbringende Resultate.

Beratungsschwerpunkte

Beratung in den fiir ein Unternehmen relevan-
ten Rechtsbereichen wie allg. Vertragsrecht,
Arbeitsrecht, Compliance (u.a. Datenschutz-
recht), Wettbewerbsrecht, Gesellschaftsrecht,
etc. (exkl. Steuerrecht und Strafrecht)
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