LANDKR EIS
OSNABRUCK | andkreis Osnabriic

O oo
BILDUNGSREGION
Landk 0 brick

Mobbing im Internet —

Vom Pausenhof ins Netz

Handreichung fiir Eltern,
Erziehungsberechtigte und Interessierte
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https://de.freepik.com/vektoren-kostenlos/cyber-mobbing-konzept_9005921.htm#query=cybermobbing&position=1&from_view=search&track=sph">Freepik</a>
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VORWORT

Liebe Eltern, liebe Erziehungsberechtigte,

die Vielfalt der sozialen Medien bietet einen untiberschaubaren Raum, ungefragt
Inhalte weiterzuverbreiten. Es kdnnen Texte, Bilder oder Filme sein, die digital
verbreitet werden und so die betroffenen Personen beschamen, demutigen oder
schikanieren. Hier ist Pravention wichtig, denn Mobbing im Internet kann zu
schweren psychischen Problemen fihren und sollte auf gar keinen Fall
unterschatzt werden.

Diese Handreichung bietet Ihnen eine Hilfestellung zum Umgang mit dem Thema
Cybermobbing. Zusatzlich mochten wir lhnen gerne eine Liste mit
Ansprechpersonen und Kontaktstellen aus dem Kreisgebiet sowie eine Linkliste
mit Beratungshilfen und Tipps zur Verfligung stellen.

Ihr Team der Bildungsregion Landkreis Osnabriick

Was genau ist Cybermobbing?

Unter Cybermobbing oder Cyberbullying versteht man die Beleidigung,
Bedrohung, BloRstellung oder Beldastigung von Personen mithilfe von
Kommunikationsmedien, beispielsweise tiber Smartphones, E-Mails, Websites,
Foren, Chats und Communities. Haufig gehen diese Attacken Uber einen
langeren Zeitraum.

Besonderheiten von Cybermobbing

Cybermobbing  hort durch die standige
Erreichbarkeit leider nicht mehr in der Schule oder
an anderen Orte auf, sondern begleitet Betroffene
bis in die eigenen vier Wande. Das bedeutet einen
Eingriff rund um die Uhrin das Privatleben der
Opfer. Mobbing im Internet kann daher zu einer
dauerhaften Belastung flihren.
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Anders als bei Mobbing auferhalb des Netzes
konnen die Taterinnen und Tater anonym agieren. ==
Belastigende und bedrohende Nachrichten lassen
sich unter falschem Namen verschicken. So kann
jemand beleidigen, ohne sich direkt als mobbende
Person zu erkennen zu geben.

Das Publikum ist uniberschaubar grofd und Inhalte kénnen sich sehr schnell
verbreiten. Unter Umstanden kann also ein grolRer Personenkreis Zuschauer
einer Attacke werden. Das Publikum einer Mobbingattacke ist im Internet viel
groBer als bei Zwischenfdllen in der Klasse, auf dem Schulweg oder im
Sportverein.

: H +

Die Betroffenheit der Opfer wird online nicht direkt wahrgenommen, was die
Hemmschwelle der Taterinnen und Tater sinken lasst. Wann flr das Opfer
Grenzen Uberschritten werden, ist durch die Anonymitat nicht fihlbar. Das kann
dazu fihren, dass die Taterinnen und Tater kaum Mitleid dem Opfer gegeniliber
empfinden und die Handlungen besonders brutal und grausam ausfallen.

Zahlen und Fakten Gber Cybermobbing

Im Rahmen der JIM-Studie wurden 12- bis 19-Jahrige in Deutschland zu ihrem
Medienumgang befragt. Im Hinblick auf das Thema Cybermobbing zeigte die
Studie folgendes:

~ Acht Prozent der jugendlichen Internetnutzer zwischen 12 und 19 Jahren
sind selbst bereits Opfer von Cybermobbing gewesen.

' Jeder Finfte der Jugendlichen hat schon einmal falsche
oder beleidigende Behauptungen per Handy oder im Internet verbreitet.

© 34 Prozent der Befragten haben jemanden im Bekanntenkreis, der
durch Cybermobbing betroffen ist.

7 Weitere Informationen zur JIM-Studie finden Sie hier.


https://www.mpfs.de/studien/jim-studie/2016/
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Hinweise fur Eltern

Um einer Cybermobbingattacke vorzubeugen, sprechen Sie mit lhrem Kind und
klaren Sie es Uber die Gefahren des Netzes auf. Kinder und Jugendliche kénnen
die Risiken noch nicht in vollem Umfang einschatzen. Deshalb ist eine gewisse
Kontrolle unerlasslich.

Kinder und Jugendliche wenden sich bei Online-Problemen leider viel zu selten
an ihre Eltern - womoglich aus Angst auf Unverstandnis zu stofen oder weil
ihnen die Situation unangenehm oder peinlich
ist. Zeigen Sie also Interesse und informieren Sie
sich moglichst dartber, was ihre Kinder im
Internet unternehmen, auf welchen Seiten sie
unterwegs sind und mit wem sie kommunizieren.

Tipps zum Umgang mit sozialen Medien

~ Um das Risiko zu senken, Opfer einer Mobbingattacke zu werden, sollte lhr
Kind immer vorsichtig mit persdnlichen Daten und Fotos im Internet
umgehen. Es sollte in eigenen Social Media Accounts beispielsweise niemals
die vollstandige Adresse oder die Handynummer angeben.

2 Personliche Details sollten im Internet nicht zum Thema werden, denn dies
bietet eine grolle Angriffsflache! Kinder und Jugendliche sollten sich daher
sorgfaltig Uberlegen bevor Sie einen Kommentar oder eine Nachricht
veroffentlichen.

~ Vermitteln Sie als Eltern, was Cybermobbing bei den Opfern anrichten kann
und wie leicht es ist selber von anderen zum Opfer gemacht zu werden. lhr
Kind sollte sich auch deshalb im Internet nicht auf Streitereien einlassen und
sich nicht provozieren lassen.

~ Beachten Sie bei den Accounts lhres Kindes die Sicherheits- und Privatsphare-
Einstellungen. Stellen Sie das Profil auf Privat anstatt auf 6ffentlich, so kénnen
lediglich Freunde die geteilten Inhalte ansehen.

~ Machen Sie Ilhrem Kind klar, dass es nur Kontaktanfragen von Personen
annehmen sollte, die sie wirklich kennen und vertrauen konnen.

~ Haben Sie ein Auge darauf welche Plattformen lhr Kind nutzt. Es gibt
mittlerweile eine Reihe an Social Media Plattformen. Hier finden Sie eine Liste
mit den gangigsten Netzwerken und Erklarungen zu diesen.

2 Und auch im Netz gilt: Behandeln Sie andere immer mit dem Respekt, mit
dem Sie auch selbst behandelt werden mochten.



https://www.zdf.de/kinder/logo/uebersicht-ueber-einige-soziale-netzwerke-100.html
https://www.zdf.de/kinder/logo/uebersicht-ueber-einige-soziale-netzwerke-100.html
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Wie gehe ich vor, wenn mein Kind Opfer einer
Mobbingattacke geworden ist?

Wenn |hr Kind durch Cybermobbing betroffen ist, gibt es Moglichkeiten gegen
diese Attacken vorzugehen. Bevor sich Gerlichte oder diffamierende Fotos und
Videos weiterverbreiten konnen, ist hier schnelles Handeln gefragt.

Gehen Sie bei einer Cybermobbing-Attacke wie folgt vor:

1. Ganz wichtigist es, direkt Beweismaterial zu sichern. Das geht am einfachsten
durch Screenshots. Im besten Fall im Beisein eines weiteren Zeugen, um dem
Vorwurf der Manipulation vorzubeugen.

2. Wenden Sie sich an den Betreiber der
sozialen Plattform. Melden Sie den
Vorfall und veranlassen Sie die
Loschung der diffamierenden Bilder,
Videos, Kommentare etc.

3. Istlhnen der Mobber bekannt, [6schen
Sie ihn gegebenenfalls auch aus der
eigenen Kontaktliste und der lhres
Kindes bzw. ignorieren Sie ihn und
melden den Account, von dem die
Cyberattacke ausgegangen ist.

4. Sollte die Situation selber nicht mehr zu l6sen sein, suchen Sie sich
professionelle Unterstiitzung und Hilfe. In schwierigen Fallen wenden Sie sich
an die Polizei und erstatten Sie unter Umstanden Anzeige.
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Ansprechpersonen in der Region

Praventionsbeauftragte der Polizei in Landkreis und Stadt Osnabrtck

Landkreis und Stadt
Osnabriick

Praventionsteam der Polizeiinspektion Osnabriick
Frau Hamker

Telefon: 0541 327-2041
praeventionsteam@pi-os.polizei.niedersachsen.de

Georgsmarienhiitte

Polizeikommissariat Georgsmarienhiitte
Frau Middelberg

Telefon: 05401 8316-222
sandra.middelberg@polizei.niedersachsen.de

Melle

Polizeikommissariat Melle

Herr Sommer

Telefon: 05422 9226-163
christian.sommer2@polizei.niedersachsen.de

Bramsche

Polizeikommissiariat Bramsche

Frau Westerfeld

Telefon: 05461 9453-165
julia.westerfeld@ polizei.niedersachsen.de

Bersenbriick

Polizeikommissiariat Bersenbriick
Herr Nehls

Telefon: 05439 969-120
harald.nehls@polizei.niedersachsen.de

Schulpsychologie - Regionales Landesamt fur Schule und Bildung

Landkreis und Stadt
Osnabriick

Standort Osnabriick

Geschaftszimmer der Schulpsychologie:

Frau Bewer

Tel. 0541 77046 - 448
Sylivia.bewer@rlsb-os.niedersachsen.de
Ansprechpersonen der Schulpsychologie in
Landkreis und Stadt Osnabriick finden Sie unter:
Schulpsychologie RLSB Osnabriick

Flyer des Regionalen Landesamtes fiir Schule und
Bildung



https://bildungsportal-niedersachsen.de/fileadmin/9_Wir_ueber_uns/Publikationen/Flyer_RLSB/Schulpsychologie/Vorstellung_der_Schulpsychologie/Flyer_Schulpsychologie_RLSB_Osnabrueck.pdf
https://bildungsportal-niedersachsen.de/fileadmin/9_Wir_ueber_uns/Publikationen/Flyer_RLSB/Schulpsychologie/Vorstellung_der_Schulpsychologie/Flyer_Schulpsychologie_RLSB_Osnabrueck.pdf
mailto:praeventionsteam@pi-os.polizei.niedersachsen.de
mailto:sandra.middelberg@polizei.niedersachsen.de
mailto:christian.sommer2@polizei.niedersachsen.de
mailto:julia.westerfeld@polizei.niedersachsen.de
mailto:harald.nehls@polizei.niedersachsen.de
mailto:Sylivia.bewer@rlsb-os.niedersachsen.de
https://bildungsportal-niedersachsen.de/ueber-uns/rlsb/dezernate/dezernate-5/kontakt/rlsb-osnabrueck
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Links und Quellen
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BSI - Cybermobbing und Cyberstalking - Schutzmallnahmen (bund.de)

BSI - Cybermobbing und Cyberstalking — Hilfe fiir Betroffene (bund.de)

Kostenfreie Beratung (nummergegenkummer.de)

Cybercrime | polizei-beratung.de

WEISSER RING e. V. (weisser-ring.de)

BMFSFJ - Was ist Cybermobbing?

logo!: Welche Firmen hinter den Plattformen stecken - ZDFtivi

Mobbing-schluss-damit.de

Jugendschutz.net

Klicksafe.de

Saferinternet.at

Hilfe bei Cybermobbing — Blindnis gegen Cybermobbing

Organisationen & Beratung — Biindnis gegen Cybermobbing

Cybermobbing-Hilfe e.V.

Wir Uber uns (verein-fuer-mobbingbetroffene.de)

Mobbing — Niels-Stensen-Kliniken

Cybermobbing — IQES (igesonline.net)

, \,_,_i(((?’


https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Cybermobbing-und-Cyberstalking/cybermobbing-und-cyberstalking_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Cybermobbing-und-Cyberstalking/Hilfe-fuer-Betroffene/hilfe-fuer-betroffene_node.html
https://www.nummergegenkummer.de/
https://www.polizei-beratung.de/opferinformationen/cybercrime/
https://weisser-ring.de/mobbing
https://www.bmfsfj.de/bmfsfj/themen/kinder-und-jugend/medienkompetenz/was-ist-cybermobbing--86484
https://www.zdf.de/kinder/logo/uebersicht-ueber-einige-soziale-netzwerke-100.html
http://mobbing-schluss-damit.de/
http://www.jugendschutz.net/
http://www.klicksafe.de/
http://www.saferinternet.at/cyber-mobbing/tipps/
https://www.buendnis-gegen-cybermobbing.de/hilfe.html
https://www.buendnis-gegen-cybermobbing.de/hilfe/organisationen-beratung.html
https://www.cybermobbing-hilfe.de/
https://verein-fuer-mobbingbetroffene.de/wir-ueber-uns/index.php
https://www.niels-stensen-kliniken.de/magdalenen-klinik/behandlung/behandlungsschwerpunkte/mobbing.html
https://www.iqesonline.net/bildung-digital/checknews/lernumgebungen/cybermobbing/
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Chancen- und Bildungsgerechtigkeit —
Bildung als Investition in die Zukunft

Bei Fragen wenden Sie sich gerne an uns:

Das Team der Bildungsregion Landkreis Osnabriick
Referat S — Strategische Planung

Telefon 0541 501 1724

Mail: bildungsregion@Lkos.de
www.landkreis-osnabrueck.de/bildungsregion



https://www.landkreis-osnabrueck.de/fachthemen/bildung/bildungsregion
www.landkreis-osnabrueck.de/bildungsregion

