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1. Geltungsbereich

Die Nutzungsbedingungen gelten fir die Nutzung der von der Stadt Harsewinkel Uber die
Stadtische Gesamtschule Harsewinkel gestellten mobilen Endgerate fir die Schilerinnen und

Schiler.

2. Ausstattung

Die Stadt Harsewinkel stellt jeweils die folgende Ausstattung zur Verfiigung:

Ein iPad von Apple mit originalem Ladekabel und 12W USB Power Adapter sowie
passender Schutzhille.

3. Leihdauer

Die Ausleihe beginnt mit der Ausgabe des mobilen Endgerats am und
endet
[Tam ODER

[ T mit dem letzten Schultag an der Gesamtschule.

Verlasst die Schilerin oder der Schiiler vor dem Ende der Ausleihe die oben genannte
Schule, so endet die Zeit der Leihgabe mit Ablauf des letzten Tages der Schiilerin oder
des Schilers an dieser Schule.

Die Schilerin oder der Schiiler hat das Endgerat mit Zubehér unverziglich nach Ablauf
der Leihdauer in ordnungsgemaBem Zustand zurlickzugeben.

4. Zweckbestimmung der Nutzung der mobilen Endgerate

Das mobile Endgerat wird der Schiilerin oder dem Schiiler fiir schulische Zwecke zur
Verfligung gestellt.

Fir die Einhaltung der Zweckbestimmung der Nutzung ist die/der Erziehungsberechtigte
bzw. sind die Erziehungsberechtigten zustandig.

5. Anspriiche, Schaden und Haftung

Das mobile Endgerat bleibt auch nach dem Verleih Eigentum des o. g. Verleihers.

Das mobile Endgerat ist pfleglich zu behandeln. Der Verlust oder die Beschadigung des
Gerdtes ist dem Verleiher (hilfe@ge-hsw.de) unmittelbar anzuzeigen.

Gehen der Verlust bzw. die Beschddigung auf eine dritte Person zuriick, die nicht
Vertragspartner ist, so sollte in Riicksprache mit der Schulleitung Anzeige bei der Polizei
erstattet werden.

Kosten fir die Beseitigung von Schaden, die vorsatzlich oder grob fahrlassig entstanden
sind, werden der Nutzerin oder dem Nutzer in Rechnung gestellt. Ein Anspruch auf Ersatz
bzw. Reparatur besteht nicht.

Die Gerate sind nicht Gber den Verleiher versichert. Der Abschluss einer Versicherung
obliegt dem Entleiher.

6. Nutzungsbedingungen
6.1 Beachtung geltender Rechtsvorschriften [Verhaltenspflichten]

Der Entleiher ist fir den sicheren und rechtmaBigen Einsatz des zur Verfligung gestellten
mobilen Endgerates verantwortlich, soweit er hierauf Einfluss nehmen kann.

Der Entleiher verpflichtet sich an die geltenden Rechtsvorschriften — auch
innerschulischer Art — zu halten. Dazu gehéren Urheber-, Jugendschutz-, Datenschutz-
und Strafrecht sowie die Schulordnung.



6.2

Unabhangig von der gesetzlichen Zulassigkeit ist bei der Nutzung des mobilen Endgerats
nicht gestattet, verfassungsfeindliche, rassistische, gewaltverherrlichende oder
pornografische Inhalte willentlich oder wissentlich abzurufen, zu speichern oder zu
verbreiten.

Der Entleiher verpflichtet sich zu jeder Zeit Auskunft liber den Verbleib des mobilen
Endgerdts geben zu kénnen und dieses der Schule jederzeit vorzufiihren. Er tragt dafir
Sorge, das Leihobjekt pfleglich zu behandeln.

Besteht der Verdacht, dass das geliehene mobile Endgerat oder ein
Computerprogramm/App von Schadsoftware befallen ist, muss dies unverziglich der
Schule / dem Schultrdger gemeldet werden. Das mobile Endgerat darf im Falle des
Verdachts auf Schadsoftwarebefall solange nicht genutzt werden, bis die Schule die
Nutzung wieder freigibt.

Der Entleiher ist verpflichtet, Datenlibertragungswege wie etwa Bluetooth oder WLAN im
Unterricht bei Nichtbenutzung zu deaktivieren.

Beachtung von SicherheitsmaBnahmen

6.2.1 Zugriff auf das mobile Endgerat

Das mobile Endgerat darf nicht - auch nicht kurzfristig - an Dritte weitergegeben werden.
Eine kurzfristige Weitergabe an andere Schiilerinnen und Schiiler oder an Lehrkrafte ist
erlaubt, soweit hierflir eine schulische Notwendigkeit besteht.

Im offentlichen Raum darf die Ausstattung nicht unbeaufsichtigt sein.

Das mobile Endgerat ist in der ausgehandigten Schutzhille aufzubewahren und darf es
aus dieser nicht entfernt werden. Die Hiille schiitzt das Gerat und fangt kleinere StdBe
und Stirze ab.

6.2.2 Grundkonfiguration zur Gerdtesicherheit

Im Ubergabezustand sind die mobilen Endgerdte mit technischen MaBnahmen zur
Absicherung gegen Fremdzugriffe und Schadsoftware vorkonfiguriert:

Die durch die Systemadministration getroffenen Sicherheitsvorkehrungen diirfen nicht
verandert oder umgangen werden.

Damit automatische Updates auf ein Endgerat heruntergeladen und eingespielt werden
kdnnen, muss das mobile Endgerat jeden zweiten Tag mit dem Internet verbunden
werden. Anfragen des Betriebssystems oder von installierter Software zur Installation von
Updates mlssen ausgefihrt werden.

Die Verbindung zum Internet sollte nur Gber vertrauenswiirdige Netzwerke erfolgen z. B.
Uber das Netzwerk der Schule, das eigene WLAN Zuhause oder einen Hotspot des eigenen
Mobiltelefons. Bestehen Zweifel Gber die Sicherheit der zur Verfligung stehenden
Netzwerke (z.B. im Café), solltest das Gerat nicht genutzt werden.

Im Unterricht muss der Entleiher alle Benachrichtigungen deaktivieren, um Stérungen zu
vermeiden.

6.2.3 Datensicherheit (Speicherdienste)

Daten dirfen nur auf den durch den Verleiher freigegebenen Diensten gespeichert oder
ausgetauscht werden.

Daten sollten nicht ausschlieBlich auf dem mobilen Endgerat gespeichert werden, damit
diese bei Verlust oder Reparatur nicht verloren gehen. Der Verleiher ibernimmt keine
Verantwortung fir den Datenverlust, insbesondere auch nicht aufgrund von
Gerdatedefekten oder unsachgemaBer Handhabung.

Fir die Sicherung der Daten ist ebenso der Entleiher verantwortlich wie flr die
vorgenommenen Einstellungen. RegelmaBige Backups sollten daher sichergestellt werden.



6.3 Technische Unterstiitzung
Die technische Unterstlitzung durch den Schultrager / die Schule umfasst:

die Grundkonfiguration der mobilen Endgerate.

Der Verleiher behalt sich vor, die auf den zur Verfligung gestellten mobilen Endgeraten
gespeicherten Daten jederzeit durch technische MaBnahmen (z. B. Virenscanner) zur
Aufrechterhaltung der Informationssicherheit und zum Schutz der IT-Systeme
automatisiert zu analysieren.

e Der Verleiher behalt sich vor, jederzeit zentral gesteuerte Updates der auf den mobilen
Endgeraten vorhandenen Software vorzunehmen, etwa um sicherheitsrelevante Liicken zu
schlieBen.

Apps und sonstige Software dirfen nur durch den Verleiher installiert werden.

Das mobiles Endgerat wird zentral mit Hilfe einer Software Uber eine
Mobilgerateverwaltung administriert. Mit Hilfe der Mobilgerateverwaltung Giberwacht und
verwaltet die Schule die mobilen Endgerdte.

e Der Verleiher darf Konformitatsregeln [Profile] erstellen, um so erforderliche Update- oder
Datensicherungsbedarfe oder VerstéBe durch den Entleiher etwa in Bezug auf das nicht-
autorisierte Entfernen bestehender Nutzungsbeschrankungen festzustellen.

e Voraussetzung flr die Einrichtung des mobilen Endgerates und die Mobilgerateverwaltung
durch den Schultrager oder die Schule ist die Verarbeitung der personenbezogenen Daten
der Nutzerin oder des Nutzers.

Dieser muss seine Einwilligung zur Verarbeitung personenbezogener Daten nach Artikel 7
Datenschutz-Grundverordnung geben. Bei Schilerinnen und Schilern unter 16 Jahren ist
die Einwilligung der Erziehungsberechtigten erforderlich und erfolgt mit gesonderter
Erklarung, die diesem Vertrag beigefligt wird. Die Einwilligungserklarung tragt
insbesondere den Transparenz- und Informationspflichten nach Artikel 13 und Artikel 14
Datenschutz-Grundverordnung Rechnung.

6.4 Regeln fiir die Riickgabe

e Bei der Rickgabe miissen alle persénlichen Daten von dem mobilen Endgerat entfernt
werden (z. B. E-Mails, Fotos etc.).

e Alle gesetzten Passworter missen deaktiviert werden, damit der Administrator das mobile
Endgerat neu einrichten kann.



7. Nutzungsregelungen fiir den WLAN-Zugang und die
Internetnutzung an der Gesamtschule Harsewinkel

Die Gesamtschule Harsewinkel eréffnet ihren Schilerinnen und Schilern im Bereich des
Schulgelédndes als freiwilliges Angebot auf Antrag kostenlos den Zugang zum Internet lber
ein WLAN, wenn die folgenden Regelungen anerkannt werden.

Ein Anspruch auf Zulassung zur Internetnutzung besteht nicht. Das freiwillige Angebot der
Internet-Nutzungsmadglichkeit kann individuell oder generell durch die Schule eingeschrankt
werden.

Mit der Beantragung eines Zugangs sind folgende Regelungen zu beachten.
Die Regelungen gelten sowohl fiir private Endgerdte als auch fir Leihgerate:

1. Der Zugang zum Internet darf nur fir schulische Zwecke genutzt werden. Die Nutzung des
Zugangs ist ausschlieBlich auf Recherche- Gestaltung- bzw. Darstellungszwecke fir
schulische Zwecke begrenzt. Eine Nutzung fir private Zwecke, flir Messenger, Streaming,
Social Media etc. ist nicht zulassig. Die gesetzlichen Vorschriften zum Jugendschutzrecht,
Urheberrecht und Strafrecht sind zu beachten. Insbesondere dirfen keine Urheberrechte an
Filmen, Musikstiicken o.A. verletzt werden, z.B. durch die Nutzung von Internet-
Tauschbdrsen.

2. Der Zugang zum WLAN ist nur mit dem zugehdrigen Passwort moglich. Es ist untersagt,
diese Daten Dritten zugdnglich zu machen; im Zweifelsfall haftet der registrierte Nutzer / die
registrierte Nutzerin flir unzuldssige Aktivitaten Dritter bei der Nutzung seines/ihres WLAN-
Zugangs.

3. Nutzungseinschrankungen durch das Vorhandensein von Jugendschutzfiltersoftware der
Schule sind zu akzeptieren. Der Versuch, die technischen Filtersperren zu umgehen, kann
zum Entzug der Nutzungserlaubnis fihren.

4. Die Schule ibernimmt keine Haftung fir die Datensicherheit der von den Schiilerinnen und
Schiilern genutzten Gerdte. Die Verantwortung hierfir liegt ausschlieBlich bei den
Nutzerinnen und Nutzern.

5. Jeder Manipulationsversuch an der Netzstruktur wird durch die Gesamtschule Harsewinkel
zur Anzeige gebracht.

6. Die Nutzungsaktivitdten der Schilerinnen und Schiler werden personenbezogen protokolliert
und gespeichert. Diese kénnen im Fall der missbrdauchlichen Nutzung des Zugangs
personenbezogen an Strafverfolgungsbehdrden GUbermittelt werden.

7. Im Verdachtsfall werden die gespeicherten Protokolldaten ausgewertet. Die Auswertung
erfolgt durch die von der Schulleitung schriftlich bestimmten Personen. Dabei wird das Vier-
Augen-Prinzip eingehalten. Die Auswertung der Protokolldaten wird schriftlich dokumentiert.



8. Anerkennung der Nutzungsbedingungen

Ich versichere, die Nutzung der Ausstattung nach bestem Wissen und Gewissen unter
Anerkennung und Beachtung dieser Nutzungsbedingungen vorzunehmen und erkenne diese
ferner an.

Name, Vorname der Schiilerin oder des Schiilers

Name, Vorname der Erziehungsberechtigten oder des Erziehungsberechtigen

Datum und Unterschrift der Schilerin oder des Schilers und der Erziehungsberechtigten

Schulleitung in Vertretung des Schultragers

9. Datenschutzrechtliche Einwilligungserklarung geman
DSGVO zur Erhebung und Verarbeitung personenbezogener
Daten

Hiermit willige ich in das Erfassen, die Speicherung, das Abfragen und die Verwendung meiner
personenbezogenen Daten durch die Stadtische Gesamtschule Harsewinkel im Rahmen der
Administrierung eines Leihgerats der Stadt Harsewinkel ein.
Ich nehme zur Kenntnis, dass ausschlieBlich zum Zwecke der Administrierung benétigte
personenbezogene Daten erhoben und verarbeitet werden.
Die Daten werden auf den Servern von (jamf) gespeichert und kdnnen nur von berechtigten Personen
eingesehen und bearbeitet werden. Eine Léschung dieser Daten erfolgt nach Beendigung der Ausleihe.
Ich willige in die Erhebung und Verarbeitung dieser Daten ausschlieBlich zu nachstehenden Zwecken
ein

[X] Administrierung eines Leihgerétes

[X] technischer Support eines Leihgeréts
Punkte, denen ich zustimme, sind angekreuzt. Erhebungen und Verarbeitungen, die Gber diese Zwecke
hinausgehen bedlirfen einer separaten Einwilligung, die schriftlich zu erteilen ist.
Meine Einwilligung gilt bis auf Widerruf. Ich erteile diese Einwilligung freiwillig, sie ist gleichwohl
Voraussetzung flr die befristete Ausstattung mit einem Leihgeréat.
Die Rechte, die im Anschluss an meine Unterschrift aufgelistet sind, habe ich zur Kenntnis genommen.

[Ort, Datum] [Unterschrift des Betroffenen]

Rechte des Betroffenen: Auskunft, Berichtigung, L6schung und Sperrung,
Widerspruchsrecht

Sie sind gemaB Artikel 15 DSGVO jederzeit berechtigt, gegenliber dem Vertragspartner um
umfangreiche Auskunftserteilung zu den zu Ihrer Person gespeicherten Daten zu ersuchen.
GemaB Artikel 17 DSGVO kénnen Sie jederzeit gegentiber dem Vertragspartner die Berichtigung,
Léoschung und Sperrung einzelner personenbezogener Daten verlangen.
Sie kdnnen darlber hinaus jederzeit ohne Angabe von Grinden von Ihrem Widerspruchsrecht
Gebrauch machen und die erteilte Einwilligungserklarung mit Wirkung fir die Zukunft abandern oder
ganzlich widerrufen. Sie kdnnen den Widerruf entweder postalisch oder per E-Mail an den
Vertragspartner tUbermitteln.


https://www.juraforum.de/muster-vorlagen/dsgvo/
https://www.juraforum.de/rechtsanwalt/anwalt-meine/

10. Ubergabe der Ausstattung

Ausgabe durch

Kirzel

Name der Schule: Stadtische Gesamtschule Harsewinkel (Schulstempel).

Hiermit bestéatige ich den Erhalt der folgenden Ausstattung:

e Endgerat
o Bezeichnung: iPad

o Gerdtebezeichnung:

K -
o Inventarnummer:

210000

e Zubehor

Apple Ladekabel

12 W USB Power Adapter
Schutzhlle

Stift (Apple-Pencil)

O O O O

e Zustand
neu

neuwertig
Vorschaden
Beschreibung (ggf. Foto bzw. Zeichnung hinzufliigen)
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Datum und Unterschrift eines Erziehungsberechtigten



